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ADENDO DE PROCESSAMENTO DE DADOS

Nota para copia:

O Adendo de Processamento de Dados Privilegiados esta disponivel em https://useinsider.com/legal/dpa/.

Para os Clientes que desejarem receber uma copia assinada do Adendo de Processamento de Dados do Insider, disponibilizamos essa
copia para vocé. Esta copia inclui assinaturas na versdo do Adendo de Processamento de Dados modificada pela Gltima vez em 10 de
junho de 2024. A Insider e suas afiliadas ndo aceitam quaisquer alteragdes a serem feitas nesta copia, a menos que acordadas pelas
Partes e feitas por escrito..

Observe que atualizamos o Contrato de Processamento de Dados conforme descrito no artigo "Alteragdes" abaixo. Os termos atuais do
Contrato de Processamento de Dados estdo disponiveis em "https://useinsider.com/legal/dpa/" .

Se tiver alguma duvida, entre em contato com o representante da Insider

Este Adendo de Processamento de Dados ("DPA") faz parte do Contrato Principal de Assinatura ou de outros contratos escritos ou
eletronicos entre a Insider e o Cliente (o "Contrato") para a compra de servigos on-line da Insider (identificados como "Servigos" ou
de outra forma no contrato aplicavel, ¢ doravante definidos como "Servicos") para refletir o acordo das partes com relagdo ao
Processamento de Dados Pessoais.

Ao assinar o Contrato, o Cliente celebra este DPA em seu proprio nome e, na medida exigida pelas Leis e Regulamentagdes de
Protecao de Dados aplicaveis, em nome e por conta de seus Afiliados Autorizados, se e na medida em que a Insider processar Dados
Pessoais para os quais esses Afiliados Autorizados se qualificam como Controlador. Apenas para os fins deste DPA, e exceto quando
indicado de outra forma, o termo "Cliente" incluira o Cliente e as Afiliadas Autorizadas. Todos os termos em maiusculas nao definidos
neste documento terdo o significado estabelecido no Contrato.

No decorrer da prestagdo dos Servigos ao Cliente nos termos do Contrato, a Insider podera processar Dados Pessoais em nome do
Cliente, e as Partes concordam em cumprir as seguintes disposi¢des com relagdo a quaisquer Dados Pessoais, cada uma agindo
razoavelmente e de boa fé. Para evitar duvidas, cada referéncia ao DPA neste DPA significa este DPA, incluindo suas Programacdes.

TERMOS DE PROCESSAMENTO DE DADOS

1. DEFINICOES

"Afiliada autorizada" significa qualquer Afiliada do Cliente que (i) esteja(i) esta sujeita as leis e regulamentos de protecdo de dados
da Unido Europeia, do Espaco Economico Europeu e/ou de seus estados membros e/ou do Reino Unido e/ou quaisquer outras leis e
regulamentos de protecdo de dados de outros paises nos quais o Cliente ou sua Afiliada Autorizada estejam sediados ou prestem
servigos, incluindo, entre outros, a Republica do Brasile (ii) tenha permissdo para usar os Servi¢os de acordo com o Contrato entre o
Cliente e a Insider, mas ndo tenha assinado seu proprio Formulario de Pedido com a Insider e ndo seja um "Cliente", conforme
definido no Contrato.

" Afiliada do Insider" significa qualquer empresa na qual o Insider seja acionista e/ou tenha voz ativa em sua administragao.
"CCPA" significa a Lei de Privacidade do Consumidor da Califéornia de 2018, Cal. Civ. Code § 1798.100 et seq., ¢ suas
regulamentac¢des de implementagdo, conforme possam ser alteradas de tempos em tempos.

"Controlador" significa a entidade que determina as finalidades e os meios do Processamento de Dados Pessoais.

“Dados do Cliente” significa todos os dados ou informacdes eletronicas enviados pelo Cliente ou em nome dele para, ou coletados do
Aplicativo do Cliente pelos Servigos da Insider.

"Leis e regulamentos de protecdo de dados" significa todas as leis e regulamentos, incluindo o GDPR, CCPA ¢ LGPD
aplicaveis a uma Parte em seu uso ou fornecimento dos Servigos, em conexdo com o Processamento de Dados Pessoais nos termos do
Contrato.

"Titular dos Dados" significa a pessoa fisica identificada ou identificavel a quem os Dados Pessoais se referem.

"Documentagdo” Refere-se a qualquer documento impresso ou digital, contetido da Insider Academy, apresentagdo, informacao ou
documento compartilhado em relagdo aos produtos e servigos da Insider e as atividades de processamento de dados da Insider.
"GDPR" significa o Regulamento (UE) 2016/679 do Parlamento Europeu ¢ do Conselho, de 27 de abril de 2016, relativo a protegao
das pessoas fisicas no que diz respeito ao tratamento de dados pessoais ¢ a livre circulagdo desses dados, ¢ que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Prote¢do de Dados).

"LGPD" significa a Lei Geral de Protecdo de Dados Brasileira, Lei 13.709/2018, que regula o tratamento de dados pessoais por
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pessoas fisicas e/ou juridicas publicas e privadas, inclusive por meios eletronicos, sobre a prote¢do dos direitos fundamentais de
liberdade, privacidade e livre desenvolvimento da personalidade da pessoa natural.

"Dados Pessoais" significa qualquer informagdo relacionada a uma pessoa fisica identificada ou identificavel quando esses dados
forem Dados do Cliente.

"Processamento" significa qualquer operacdo ou conjunto de operagdes realizadas sobre os Dados Pessoais, seja ou ndo por meios
automaticos, tais como coleta, registro, organizagdo, estruturacdo, armazenamento, adaptacéo ou alteragdo, recuperagdo, consulta, uso,
divulgacdo por transmissdo, disseminacdao ou disponibilizacdo de outra forma, alinhamento ou combinagdo, restri¢cao, exclusdo ou
destruigao.

"Processador" significa a entidade que processa os dados pessoais em nome do Controlador.

"Violacdo de Dados Pessoais" significa uma violagdo de seguranca que leva a destruicdo acidental ou ilegal, perda, alteragdo,
divulgacdo ndo autorizada ou acesso a Dados Pessoais, transmitidos, armazenados ou processados pela Insider ou por seus
subprocessadores, dos quais a Insider toma conhecimento.

"Folha de Dados de Seguranca, Privacidade e Arquitetura' significa a Folha de Dados de Seguranga, Privacidade e Arquitetura
dos Servigos Insider, conforme atualizada periodicamente.

"Clausulas Contratuais Padrao" ou "SCC" significa o acordo entre o Cliente ¢ a Insider, de acordo com a decisdo da Comissdo
Europeia sobre Clausulas Contratuais Padrdo para a transferéncia de dados pessoais para processadores estabelecidos em paises
terceiros que ndo garantem um nivel adequado de protecdo de dados, cuja copia pode ser encontrada em
https://www.useinsider.com/legal.

"Subprocessador" significa qualquer Processador contratado pela Insider ou seus Afiliados envolvidos no Processamento de Dados
Pessoais.

2. PROCESSAMENTO DE DADOS PESSOAIS

2.1 Detalhes do Processamento. As partes reconhecem e concordam que, com relagdo ao Processamento de Dados Pessoais, o
Cliente ¢ o Controlador, a Insider é o Processador ¢ que a Insider ou suas Afiliadas envolvidas no Processamento de Dados Pessoais
contratardo Subprocessadores de acordo com os requisitos estabelecidos no Anexo 2 "Subprocessadores" abaixo. O objeto do
Processamento de Dados Pessoais pela Insider ¢ a execugdo dos Servigos nos termos do Contrato. A duragdo do Processamento, a
natureza ¢ a finalidade do Processamento, os tipos de Dados Pessoais e as categorias de Titulares de Dados Processados nos termos
deste DPA estdo especificados no Anexo 3 (Detalhes do Processamento) deste DPA.

2.2 Processamento de Dados Pessoais pelo Cliente. O Cliente deverd, em seu uso dos Servicos, Processar Dados Pessoais de acordo
com as exigéncias das Leis e Regulamentacdes de Prote¢do de Dados. Para evitar duvidas, as instru¢des do Cliente para o
Processamento de Dados Pessoais deverao estar em conformidade com as Leis ¢ Regulamentagdes de Protecao de Dados. O Cliente é
responsavel por todas as a¢des tomadas pelo Cliente ou por seus Usudrios na(s) Conta(s) do Cliente e pela conformidade dos Usuarios
com este Contrato. O Cliente devera fornecer aviso adequado e obter consentimento valido para o uso de tecnologias de rastreamento
usadas pelos Servigos Insider na criagdo de perfis de Usuario Final que, se o Cliente estiver estabelecido no EEE ou se o Cliente usar
os Servigos Insider em relacdo a residentes do EEE, devera estar em conformidade com os arts. 13 ¢ 7 do GDPR. 13 ¢ 7 do GDPR.
Este DPA ¢ o Contrato sdo, no momento da assinatura do Contrato, as instrugdes documentadas completas ¢ finais do Cliente a Insider
para o Processamento de Dados Pessoais, e a configuragdo dos Servicos pelo Cliente constituird uma instrugao adicional a Insider.
Quaisquer instrucdes adicionais ou alternativas devem ser acordadas separadamente. O Cliente serd o tnico responsavel pela precisao,
qualidade e legalidade dos Dados Pessoais e pelos meios pelos quais o Cliente adquiriu os Dados Pessoais.

2.3 Processamento de dados pessoais pela Insider. Insider shall treat Personal Data as Confidential Information and shall only
Process Personal Data on behalf of Customer and in accordance with Customer’s documented instructions for the following purposes:
(1) Processing in accordance with the Agreement and applicable Order Form(s); (ii) Processing initiated by Customer’s Users in their
use of the Services; (ii1) Processing to comply with other documented reasonable instructions provided by Customer (e.g., (iii)
Processamento para cumprir outras instrugdes razoaveis documentadas fornecidas pelo Cliente (por exemplo, por e-mail), quando
essas instrugcdes forem consistentes com os termos do Contrato e (iv) Processamento quando vender servigos com base em
determinado direito de propriedade intelectual; com base nas transferéncias de dados a serem feitas para fornecer o servico ao
proprietario principal do direito. A Insider processara os Dados Pessoais em conformidade com as Leis e Regulamentos de Protecao
de Dados aplicaveis, desde que, no entanto, a Insider ndo viole essa obrigacao contratual caso o Processamento de Dados Pessoais pela
Insider em ndo conformidade com as Leis e Regulamentos de Prote¢do de Dados aplicaveis seja devido ao Cliente.
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3. DIREITOS DOS TITULARES DE DADOS

3.1 Solicitacdes do Titular dos Dados. A Insider devera, na medida do legalmente permitido e na medida em que puder identificar
que a solicitagdo vem de um Titular de Dados cujos Dados Pessoais foram enviados aos Servigos pelo Cliente, notificar imediatamente
o Cliente se a Insider receber uma solicitagdo de um Titular de Dados em relag@o ao exercicio de qualquer Direito do Titular de Dados
("Solicitacao do Titular de Dados"). A Insider confirmara ao Titular dos Dados que passou a solicitagdo ao Cliente, mas a Insider
ndo tratara ou executara a Solicitacdo do Titular dos Dados.

3.2 Levando em conta a natureza do Processamento, a Insider devera auxiliar o Cliente fornecendo medidas técnicas e organizacionais
adequadas e necessarias, na medida do possivel, para o cumprimento da obrigacdo do Cliente de responder a uma Solicitacao do
Titular dos Dados de acordo com as Leis e Regulamentagdes de Protecdo de Dados.

4. PESSOAL INTERNO

4.1 Confidencialidade. A Insider devera garantir que seu pessoal envolvido no Processamento de Dados Pessoais seja informado
sobre a natureza confidencial dos Dados Pessoais, tenha recebido treinamento apropriado sobre suas responsabilidades e tenha
assinado contratos de confidencialidade por escrito. A Insider devera garantir que essas obriga¢des de confidencialidade sobrevivam
ao término do contrato com o pessoal.

4.2 Confiabilidade. A Insider devera tomar medidas comercialmente razoaveis para garantir a confiabilidade de qualquer funcionario
da Insider envolvido no processamento de dados pessoais.

4.3 Limitacio de Acesso. A Insider deverd garantir que o acesso da Insider aos Dados Pessoais seja limitado ao pessoal que estiver
executando os Servigos de acordo com o Contrato.

4.4 Diretor de Protecio de Dados. A Insider nomeou um responsavel pela protecdo de dados para a Insider e suas Afiliadas. A
pessoa nomeada pode ser contatada em privacy@useinsider.com.

5. SUB-PROCESSORES

5.1 Nomeacao de Subprocessadores. O Cliente reconhece ¢ concorda que (a) os Afiliados da Insider podem ser contratados como
Subprocessadores; ¢ (b) a Insider ¢ os Afiliados da Insider, respectivamente, podem contratar Subprocessadores de terceiros em
conexao com a prestacdo dos Servicos. A Insider ou um Afiliado da Insider celebrou um contrato por escrito com cada
Subprocessador contendo obrigacdes de prote¢do de dados ndo menos protetoras do que as deste DPA com relacdo a protecao de
Dados Pessoais na medida aplicavel a natureza do produto e/ou servigos fornecidos por tal Subprocessador.

5.2 Lista de Subprocessadores Atuais e Notificacio de Novos Subprocessadores. Anexada a este documento como Anexo 2 esta
uma lista atual de Subprocessadores para os Servigos. Essa lista de subprocessadores deve incluir as identidades desses
subprocessadores, seu pais de localizagdo, bem como o tipo de processamento que eles realizam. A Insider notificara o Cliente sobre
um novo Subprocessador(es) antes de autorizar qualquer novo Subprocessador(es) a Processar Dados Pessoais em conexdao com o
fornecimento dos Servigos aplicaveis.

5.3 Direito de objeciio para novos subprocessadores. O Cliente pode se opor ao uso de um novo Subprocessador pela Insider,
notificando-a prontamente por escrito dentro de dez (10) dias Gteis apos o recebimento da notificagao da Insider, de acordo com o
Anexo 2. Caso o Cliente se oponha a um novo Subprocessador, conforme permitido na frase anterior, a Insider envidard esforgos
razoaveis para disponibilizar ao Cliente uma alteracdo nos Servigos ou recomendard uma alteracdo comercialmente razoavel na
configuracdo ou no uso dos Servicos pelo Cliente para evitar o Processamento de Dados Pessoais pelo novo Subprocessador
contestado, sem sobrecarregar o Cliente de forma injustificada. Se a Insider ndo puder disponibilizar essa alteracdo dentro de um
periodo de tempo razoavel, que ndo devera exceder 30 (trinta) dias, o Cliente podera rescindir o(s) Formulario(s) de Pedido
aplicavel(is) com relacdo apenas aos Servigos que ndo podem ser fornecidos pela Insider sem o uso do novo Subprocessador
contestado, mediante notificagdo por escrito a Insider. A Insider reembolsara ao Cliente quaisquer taxas pré-pagas que cubram o
restante do prazo do(s) Formulario(s) de Pedido apds a data efetiva da rescisdo com relag@o a esses Servigos rescindidos, sem impor
uma penalidade ao Cliente por essa rescisao.

5.4 Responsabilidade pelos Subprocessadores. A Insider sera responsavel pelos atos e omissdes de seus Subprocessadores na
mesma medida em que a Insider seria responsavel se estivesse executando os servicos de cada Subprocessador diretamente sob os
termos deste DPA.
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6. SEGURANCA

6.1 Controles para a protecio dos dados do cliente. A Insider devera manter medidas técnicas e organizacionais apropriadas para a
protecdo da seguranga (incluindo a protecdo contra a Violagdo de Dados Pessoais), confidencialidade e integridade dos Dados do
Cliente, conforme estabelecido na Folha de Dados de Seguranga, Privacidade e Arquitetura anexada ao presente como Anexo 1. A
Insider monitora regularmente a conformidade com essas medidas. O Cliente ¢ responsavel por revisar as informagdes
disponibilizadas pela Insider relacionadas a seguranca de dados e por determinar de forma independente se os Servigos atendem aos
requisitos e as obrigacdes legais do Cliente de acordo com as Leis e Regulamentos de Protecao de Dados. O Cliente reconhece que as
medidas de seguranca descritas na Folha de Dados de Seguranca, Privacidade e Arquitetura estdo sujeitas a progresso e
desenvolvimento técnico e que a Insider pode atualizar ou modificar esse documento periodicamente, desde que essas atualizagdes e
modifica¢des ndo resultem em uma diminui¢ao significativa da seguranga geral dos Servigos durante o periodo de assinatura.

6.2 Gerenciamento e Notificacdo de Incidentes de Dados do Cliente. A Insider mantém politicas e procedimentos de gerenciamento
de incidentes de seguranga especificados na Folha de Dados de Seguranga, Privacidade e Arquitetura e devera notificar o Cliente sem
atrasos indevidos ap6s tomar conhecimento de uma Violagdo de Dados Pessoais. A Insider fornecera as informagdes ao Cliente
necessarias para permitir que o Cliente cumpra suas obrigagdes sob as Leis e Regulamentos de Prote¢do de Dados em relagdo a tal
Viola¢do de Dados Pessoais. O conteido dessa comunicagdo ao Cliente (i) incluird a natureza do Processamento e as informagdes
disponiveis para a Insider, e (ii) levara em conta que, de acordo com as Leis e Regulamentacdes de Protecdo de Dados aplicaveis, o
Cliente podera precisar notificar os reguladores ou individuos sobre o seguinte: (a) uma descricdo da natureza da Violagdo de Dados
Pessoais, incluindo, quando possivel, as categorias e o numero aproximado de individuos em questdo e as categorias e 0 numero
aproximado de registros de Dados Pessoais em questdo; (b) uma descricao das provaveis consequéncias da Violagdo de Dados
Pessoais; e (c) uma descri¢do das medidas tomadas ou propostas para serem tomadas para lidar com a Violagdo de Dados Pessoatis,
incluindo, quando apropriado, medidas para mitigar seus possiveis efeitos adversos. A Insider envidara esfor¢os comercialmente
razoaveis para identificar a causa de tal Violagdo de Dados Pessoais e tomara as medidas que considerar necessarias e razoaveis para
remediar a causa de tal Violagdo de Dados Pessoais, na medida em que a remediagdo esteja dentro do controle razoavel da Insider. A
obrigacdo de remediar a causa de uma Violagdo de Dados Pessoais ndo se aplicara a Violagdes de Dados Pessoais causadas pelo
Cliente ou pelos Usuarios do Cliente.

6.3 Certificacdoes e auditorias de terceiros. A Insider obteve as certificacdes e auditorias de terceiros estabelecidas na Folha de
Dados de Seguranga, Privacidade e Arquitetura. Mediante solicitacdo por escrito do Cliente, em intervalos razoaveis, e sujeita as
obrigacdes de confidencialidade estabelecidas no Contrato, a Insider disponibilizarda ao Cliente (ou ao auditor terceirizado
independente do Cliente que nao seja concorrente da Insider e que esteja sujeito a obrigagdes de confidencialidade substancialmente
semelhantes aquelas estabelecidas no Contrato) uma coépia das auditorias ou certificagdes de terceiros mais recentes da Insider,
conforme aplicavel, que a Insider disponibiliza aos seus clientes em geral.

7. DEVOLUCAO E EXCLUSAO DE DADOS DO CLIENTE
A Insider devolvera os Dados do Cliente, permitindo que o Cliente exporte seus Dados do Cliente, conforme estabelecido no Contrato,
e excluira os Dados do Cliente, de acordo com este DPA, o Contrato, as leis aplicaveis e a Documentag@o.

8. AFILIADAS

8.1 Relacionamento entre a Insider e as Afiliadas Autorizadas do Cliente. As partes reconhecem e concordam que, ao assinar o
Contrato, o Cliente celebra este DPA em seu proprio nome e, conforme aplicavel, em nome e por conta de seus Afiliados Autorizados,
estabelecendo assim um DPA independente entre a Insider e cada um desses Afiliados Autorizados, sujeito as disposi¢des do Contrato
e desta Secdo 8 ¢ Secdo 9. Cada Afiliado Autorizado concorda em estar vinculado as obrigagdes previstas neste DPA e, na medida do
aplicavel, no Contrato. Para fins de clareza, uma Afiliada Autorizada ndo ¢ e ndo se torna parte do Contrato e ¢ apenas parte deste
DPA. Todo acesso e uso dos Servigos por Afiliados Autorizados devem estar em conformidade com os termos e condi¢des do Contrato
e qualquer violagdo dos termos ¢ condi¢des do Contrato por um Afiliado Autorizado serd considerada uma violagdo pelo Cliente.

8.2 Comunicacio. O Cliente que ¢ a parte contratante do Contrato permanecera responsavel por coordenar toda a comunicagdo com a
Insider nos termos deste DPA e tera o direito de fazer e receber qualquer comunicagdo em relagdo a este DPA em nome de suas
Afiliadas e Afiliadas Autorizadas.

8.3 Direitos de Controlador de Dados de Afiliadas e Afiliadas Autorizadas. Qualquer Afiliada ou Afiliada Autorizada deverd, na
medida em que e somente se exigido pelas Leis e Regulamentagdes de Protecdo de Dados aplicaveis, ter o direito de exercer os
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direitos e buscar recursos sob este DPA, sujeito ao seguinte:

Exceto quando as Leis e Regulamentagdes de Prote¢do de Dados aplicaveis exigirem que a Afiliada ou a Afiliada Autorizada exerca
um direito ou busque qualquer recurso nos termos deste DPA contra a Insider diretamente por si mesma, as partes concordam que:

(i) somente o Cliente que ¢ a parte contratante do Contrato devera exercer tal direito (incluindo qualquer direito de Auditoria) ou
buscar qualquer recurso em nome de tal Afiliado ou Afiliado Autorizado,

(i1) o Cliente, que ¢ a parte contratante do Contrato, deverd exercer tais direitos nos termos deste DPA nao separadamente para cada
Afiliada ou Afiliada Autorizada individualmente, mas de forma combinada para todas as suas Afiliadas e Afiliadas Autorizadas em
conjunto, e

(iii) ao realizar uma Auditoria no local, tomar todas as medidas razoaveis para limitar qualquer impacto sobre o Insider e seus
Subprocessadores, combinando, na medida do razoavelmente possivel, varias solicitagdes de Auditoria realizadas em nome de
diferentes Afiliados e Afiliados Autorizados em uma tinica Auditoria.

Para os fins desta Segao 8.3, um Afiliado que assina um Formulario de Pedido com a Insider ndo é considerado "Cliente".

9. LIMITACAO DE RESPONSABILIDADE

A responsabilidade de cada uma das partes ¢ de todas as suas Afiliadas, consideradas em conjunto, decorrentes ou relacionadas a este
DPA e a todos os DPAs entre as Afiliadas Autorizadas, a Insider e as Afiliadas da Insider, seja em contrato, ato ilicito ou sob qualquer
outra teoria de responsabilidade, esta sujeita a se¢do "Limitacdo de Responsabilidade" do Contrato, e qualquer referéncia nessa seg¢ao a
responsabilidade de uma parte significa a responsabilidade agregada dessa parte e de todas as suas Afiliadas nos termos do Contrato e
de todos os DPAs em conjunto.

10. DISPOSICOES ESPECIFICAS DA EUROPA

10.1 Avaliacdo do impacto da protecdo de dados. Mediante solicitagdo do Cliente, a Insider fornecerda ao Cliente a cooperacao e a
assisténcia razoaveis necessarias para cumprir a obrigacdo do Cliente, nos termos do GDPR, de realizar uma avalia¢ao do impacto da
protecdo de dados relacionada ao uso dos Servicos pelo Cliente, na medida em que o Cliente ndo tenha acesso as informagdes
relevantes e na medida em que tais informagdes estejam disponiveis para a Insider. A Insider devera fornecer assisténcia razoavel ao
Cliente na cooperagao ou consulta prévia com a Autoridade Supervisora (conforme definido no GDPR) no desempenho de suas tarefas
relacionadas a esta Segdo 10.1 deste DPA, na medida exigida pelo GDPR.

10.2 Instrucoes infratoras. A Insider devera informar imediatamente o Cliente se, em sua opinido, uma instrucgao infringir o GDPR.
10.3 Direito de auditoria europeia. Quando o Cliente, uma Afiliada ou uma Afiliada Autorizada estiver sujeito as leis de privacidade
da Unido Europeia, da Sui¢a, do Espago Econémico Europeu e/ou de seus estados membros ¢ do Reino Unido, a Insider devera
permitir e contribuir para auditorias e inspecodes ("Auditorias") conduzidas pelo Cliente (ou pelo auditor independente do Cliente),
independente e terceirizado do Cliente que ndo seja concorrente da Insider e que esteja sujeito a obrigacdes de confidencialidade
substancialmente semelhantes aquelas estabelecidas no Contrato), fornecendo quaisquer informagdes relativas a conformidade da
Insider com as obrigagdes estabelecidas neste DPA na forma de uma copia das auditorias ou certificagdes terceirizadas mais recentes
da Insider, conforme aplicavel, que a Insider disponibiliza aos seus clientes em geral. Quando o Cliente desejar realizar uma Auditoria
no local, ele podera fazé-lo até uma (1) vez por ano, com aviso prévio por escrito de pelo menos trés (3) semanas, a menos que seja
exigido de outra forma pelos reguladores do Cliente, de sua Afiliada ou de sua Afiliada Autorizada ou pela lei aplicavel a qualquer um
deles. Se o Cliente solicitar uma Auditoria no local, os seguintes termos se aplicardo: (a) essa Auditoria devera ser limitada as
instala¢des operadas pela Insider, (b) essa Auditoria ndo devera exceder um (1) dia util; (¢) antes do inicio de qualquer Auditoria, o
Cliente ¢ a Insider deverdo concordar mutuamente sobre o escopo, o custo ¢ o cronograma da Auditoria; ¢ (d) o Cliente devera
notificar imediatamente a Insider com informagdes sobre qualquer ndo conformidade descoberta durante o curso de uma Auditoria.
10.4 Mecanismo(s) de transferéncia para transferéncias de dados. A partir da Data de Entrada em Vigor deste DPA, com relaggo a
quaisquer transferéncias de Dados Pessoais nos termos deste DPA da Unido Europeia, da Suica, do Espaco Econémico Europeu e/ou
de seus estados-membros e do Reino Unido para paises que ndo garantem um nivel adequado de prote¢do de dados dentro do
significado das Leis e Regulamentacdes de Protecdo de Dados dos territorios acima mencionados, na medida em que tais
transferéncias estejam sujeitas a tais Leis ¢ Regulamentagcdes de Protegdo de Dados, a Insider disponibiliza o(s) seguinte(s)
mecanismo(s) de transferéncia que devera(ao) ser aplicado(s), na ordem de precedéncia conforme estabelecido abaixo, se aplicavel:

i. Qualquer mecanismo de transferéncia valido, de acordo com o Capitulo V "Transferéncias de dados pessoais para paises terceiros ou
organizagodes internacionais" do GDPR, que permita a transferéncia de Dados Pessoais da UE para fora da UE, que a Insider assinaria,
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certificaria ou participaria.

ii. As Clausulas Contratuais Padrdo, de acordo com os seguintes termos:

1. Para os fins das SCC, quando e conforme aplicavel, o Cliente e quaisquer Afiliadas Autorizadas aplicaveis sdo, cada um, o
exportador de dados, ¢ a assinatura do Cliente deste DPA ou de um Contrato que faca referéncia a este DPA, ou a assinatura de um
Formulario de Pedido por uma Afiliada do Cliente nos termos de um Contrato que faca referéncia a este DPA, sera tratada como
assinatura das SCC e de seus anexos. A assinatura do Insider deste DPA ou de um Contrato que faca referéncia a este DPA serd tratada
como assinatura da SCC e de seus anexos. No caso de qualquer conflito ou inconsisténcia entre este DPA e a SCC, a SCC devera
prevalecer.

2. O Anexo 2 deste DPA representa o consentimento expresso do Cliente com relagdo aos Subprocessadores novos e existentes.

11.ALTERACOES
Nao obstante qualquer outra disposi¢do em contrario no Contrato, reservamo-nos o direito de fazer quaisquer atualizagdes e alteragdes
neste DPA, e os termos aplicaveis na se¢do "Alteragdo; Sem Rentincia" dos Termos Principais serdo aplicados.

12. SEVERABILIDADE
Se qualquer disposicao individual deste DPA for considerada invalida ou inexequivel, a validade e a exequibilidade das outras
disposicdes deste DPA nao serdo afetadas.

13. Lei de Direitos de Privacidade da Califérnia de 2020

13.1. O seguinte se aplica aos Clientes sujeitos a CPRA:

a) Todas as referéncias as Leis e Regulamentagdes de Protecdo de Dados neste ATD devem ser consideradas como incluindo uma
referéncia a CPRA;

b) Todas as referéncias a Dados Pessoais neste DPA devem ser consideradas como incluindo Informagdes Pessoais, conforme definido
na CPRA, desde que tais dados sejam Dados do Cliente;

¢) Todas as referéncias a “Controlador” neste DPA devem ser consideradas referéncias a “Empresa”, conforme definido na CPRA;

d) Todas as referéncias a “Processador” neste DPA serdo consideradas referéncias a “Provedor de Servigos”, conforme definido na
CPRA;

e) Qualquer termo em letra maitscula usado nesta Se¢do 11, mas ndo definido neste documento, tera o significado estabelecido nos
CPRA.

13.2. A Insider ndo vendera nenhuma Informagao Pessoal.

13.3. A Insider processara as Informagdes Pessoais somente conforme estabelecido na Secdo 2.3 (a “Finalidade Comercial™) e nao
reterd, usara ou divulgara as Informagdes Pessoais para qualquer outra finalidade que ndo seja a Finalidade Comercial.

13.4. A Insider ndo recebe quaisquer Informagdes Pessoais do Cliente como contrapartida pela prestacdo dos Servigos pela Insider.
13.5. A Insider certifica que entende as restri¢cdes estabelecidas nesta Se¢do 11 e que as cumprira.

14. DISPOSICOES ESPECIFICAS DA LEGISLACAO BRASILEIRA

As disposicoes estabelecidas nesta Se¢do 14 aplicam-se a todo e qualquer Afiliado Autorizado, Afiliado Insider e Parceiros sujeitos a
LGPD e a outras leis e regulamentos brasileiros relacionados a protecdo de dados.

14.1. Avaliacdo de Impacto na Protecdo de Dados. Na medida em que o Cliente ¢ obrigado a fornecer a Avaliacdo de Impacto na
Prote¢do de Dados perante a Autoridade Nacional de Protecdo de Dados ("ANPD") e nos termos previstos na Lei Geral de Protecao de
Dados ("Lei n. 13.709/2018" ou "LGPD"), mediante solicitacdo do Cliente, a Insider fornecera ao Cliente a cooperagdo ¢ a assisténcia
razoaveis necessarias para cumprir a obrigagdo do Cliente, nos termos da LGPD, de realizar uma avaliagdo do impacto da protecdo de
dados relacionada ao uso dos Servicos pelo Cliente, na medida em que o Cliente ndo tenha acesso as informagdes relevantes e na
medida em que tais informagdes estejam disponiveis para a Insider. A Insider devera fornecer assisténcia razoavel ao Cliente na
cooperagdo ou consulta prévia com a Autoridade Supervisora (conforme definido na LGPD) no desempenho de suas tarefas
relacionadas a esta Se¢do 14.1 deste DPA, na medida exigida pela LGPD.

14.2. Mecanismos para Transferéncia Internacional de Dados Pessoais. Na medida em gue a Insider for obrigada a proceder com a
transferéncia internacional de Dados Pessoais para a execucdo dos Servigos nos termos do Contrato e deste DPA, a Insider devera

cumprir as disposic¢des das Leis e Regulamentos de Protecdo de Dados, particularmente com a LGPD e qualquer outra regulamentacao
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emitida pela ANPD sobre esse assunto. Sempre que a Insider transferir Dados Pessoais para paises terceiros, a Insider devera garantir
a confidencialidade, disponibilidade e integridade dos Dados Pessoais, aplicando todas as questdes de seguranca técnica e
organizacional previstas neste DPA, bem como cumprir com a transferéncia internacional de Dados Pessoais com base legal prevista
no Artigo 33 da LGPD e outras obrigagdes decorrentes de quaisquer regulamentos emitidos pela ANPD, conforme aplicavel.

14.3. Responsabilidade sobre o processamento de dados de acordo com as leis brasileiras de protecio de dades. Sem prejuizo
dos termos previstos na Se¢do 9 deste DPA, as Partes reconhecem e concordam que o Cliente, como Controlador de Dados, ¢ o
responsavel direto perante terceiros por quaisquer perdas e danos decorrentes do processamento de Dados Pessoais nos termos do
Contrato e deste DPA. Nesse sentido, o Cliente defenderd, indenizard e isentara a Insider de e contra toda e qualquer reivindicacao,
demanda, agdo ou processo de terceiros (a) decorrentes ou relacionados ao uso dos Servicos da Insider pelo Cliente em violagdo de

quaisquer Leis e Regulamentos de Prote¢do de Dados, conforme aplicavel, ou ao Contrato ou a este DPA, (b) decorrentes de quaisquer
instrugdes fornecidas pelo Cliente a Insider para o processamento de Dados Pessoais nos termos do Contrato e deste DPA, e indenizara
a Insider de e contra quaisquer perdas, danos, responsabilidades, penalidades, danos punitivos, despesas, honorarios advocaticios
razoaveis e custos de qualquer tipo ou valor que surjam, exceto na medida em que tais reivindicagdes, perdas, danos ou
responsabilidades sejam diretamente atribuiveis a ndo conformidade ou falha da Insider relacionada ao processamento de Dados
Pessoais em seus Servigos.

Lista de programagdes:

Cronograma 1: Folha de dados de seguranga interna, privacidade e arquitetura
Anexo 2: Lista de subprocessadores a partir da data de vigéncia

Anexo 3: Detalhes do processamento

ESQUEMA 1

Seguranca interna, privacidade e arquitetura Folha de dados de seguranca da informacio

Introducao

O objetivo deste documento ¢ fornecer informagdes de alto nivel aos nossos clientes sobre o compromisso da Insider com a seguranca
¢ a protegdo de dados.

Compromisso de confianca corporativa do insider

A Insider tem o compromisso de conquistar e manter a confianca de nossos clientes. Nosso objetivo € ser o mais transparente possivel
com nossos clientes, oferecendo seguranga e protecdes de ultima geracdo para atender e superar as expectativas no mundo da
computacdo moderna de hoje.

Propriedade da politica

A Insider tem uma politica de seguranca de informagdes documentada que todos os funcionarios devem ler e reconhecer. Essa politica
¢ revisada e atualizada anualmente. O desenvolvimento, a manutengdo e a emissdo da politica de seguranca sdo de responsabilidade da
Equipe de Seguranca da Insider.

Infraestrutura privilegiada

A Insider hospeda os Servigos Insider com a Amazon Web Services em sua regido EU-West-1, na Irlanda.

Arquitetura de terceiros

A Insider pode usar uma ou mais redes de entrega de conteudo de terceiros para fornecer os Servicos Insider e otimizar a entrega de
conteudo através dos Servigos Insider. Os itens de contetido a serem fornecidos aos assinantes ou usudrios finais, como imagens ou
anexos carregados nos Servicos Insider, podem ser armazenados em cache nessas redes de fornecimento de contetido para agilizar a
transmissdo. As informagdes transmitidas por uma rede de fornecimento de conteudo podem ser acessadas por essa rede de
fornecimento de contetido exclusivamente para permitir essas fungdes.

Auditorias, certificacoes e conformidade normativa

A Insider ¢ certificada pela ISO/IEC 27001 e tem o relatorio SOC 2 Tipo 1 apenas para seus proprios produtos. A Insider também
celebra as Clausulas Contratuais Padrdo da UE com seus clientes que gostariam de ser protegidos com mecanismos de transferéncia de
dados aplicaveis de acordo com o GDPR.

Controles de seguranca

1. Seguranca da organizacio

O CTO da Insider ¢é responsavel pela seguranga geral dos Servigos Insider, incluindo os produtos Mind Behind, incluindo supervisao e
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responsabilidade. Os contratos da Insider com provedores de hospedagem terceirizados, como a Amazon Web Services, incluem
requisitos de protecdo de informagdes padrao do setor.

2. Classificacio de ativos e controle de acesso logico

A Insider mantém um inventario de ativos de informagdes essenciais, como servidores, bancos de dados e informag¢des. Todos os
Dados do Cliente sdo classificados como Confidenciais pela Insider.

A Insider adota o principio do menor privilégio para todas as contas que executam servigos de aplicativos ou bancos de dados, bem
como para sua propria equipe. A Insider mantém ambientes separados de desenvolvimento, preparagdo (ou sandbox), teste de
aceitacdo do usudrio e produgdo; o acesso a cada ambiente e dentro de cada ambiente ¢ estritamente controlado.

O acesso aos servidores da Insider € controlado por meio de chaves SSH revogaveis gerenciadas pelo gerenciamento de configuragao
e rotacionadas pelo menos anualmente. Todo o acesso aos servidores da Insider ou aos Dados do Cliente ¢ registrado e s6 pode ser
acessado por meio da VPN da Insider, que usa autenticagdo multifator. O acesso ao banco de dados ¢ controlado por senhas de 24
caracteres com lista de permissdes de IP. Os processos de onboarding e off-boarding de RH da Insider lidam com o provisionamento e
o desprovisionamento de contas e acessos.

3. Seguranca do pessoal

Todos os funciondrios da Insider assinam um acordo de ndo divulgagdo quando comegam a trabalhar. Além disso, a Insider realiza
verificagdes de antecedentes de seus funcionarios como parte de seu processo de integragdo. Todos os funcionarios sdo informados e
concordam em cumprir as politicas e praticas de seguranca da Insider como parte de sua integragdo inicial.

Os administradores de sistemas, desenvolvedores e outros usuarios com acesso privilegiado recebem treinamento especial e continuo e
sdo submetidos a uma triagem adicional de antecedentes.

4. Seguranca fisica e ambiental

O acesso as instalagdes da Insider ¢ controlado por seguranga 24 horas por dia. Além disso, todos os escritorios da Insider sao
protegidos por acesso trancado e estdo sob vigilancia por video 24 horas por dia. Todas as estagdes de trabalho dos funcionarios da
Insider sdo criptografadas e protegidas por senha, e todas as contas de usuario da Insider exigem autenticagdo de dois fatores.

Os data centers e servidores sdo gerenciados e controlados por nossos provedores de hospedagem na nuvem. Os funcionarios da
Insider ndo tém acesso a nenhum desses centros de dados.

Detalhes sobre as praticas e os controles de seguranga aplicaveis a essas instalagdes podem ser encontrados em seus sites: AWS:
https://aws.amazon.com/security

5. Politicas e registro em log

Os Servicos Insider e seus proprios produtos sdo operados de acordo com os seguintes procedimentos para aumentar a seguranga:

As senhas de usuario nunca sdo transmitidas ou armazenadas em texto claro

O insider usa métodos padrdo do setor para determinar a validade da senha

O Insider mantém registros de auditoria para todos os acessos aos servidores de produgio

O acesso ao servidor ¢ controlado pelo Amazon Web Services Identity and Access Management

Os registros sdo armazenados em um host centralizado e seguro para evitar adulteragdes

As senhas ndo sdo registradas em nenhuma circunstancia

Todo o acesso as contas do painel do cliente por funcionarios internos deve ser feito por meio de um servigo interno que seja acessivel
somente por meio de uma VPN de dois fatores.

Como parte da Politica de Seguranca de Informacdes dos Funcionarios da Insider, os funcionarios ndo podem armazenar quaisquer
Dados do Cliente em midia removivel

6. Deteccao de intrusiao

A Insider monitora o comportamento de sistemas, usuarios e arquivos em toda a sua infraestrutura usando um Sistema de Deteccédo de
Intrusdo baseado em host. Os alertas de Detecgdo de Intrusdo sdo monitorados pelas equipes de Seguranga e DevOps 24 horas por dia,
7 dias por semana. Além disso, a Insider pode analisar os dados coletados pelos navegadores da Web dos usudrios (por exemplo, tipo
de dispositivo, resolugdo de tela, fuso horario, versdo do sistema operacional, tipo e versdo do navegador, fontes do sistema, plug-ins
de navegador instalados, tipos de MIME ativados, etc.) para fins de seguranga, inclusive para detectar navegadores comprometidos,
para evitar autenticag¢des fraudulentas e para garantir que os Servigos Insider funcionem adequadamente.

As APIs e o Dashboard da Insider usam controles de acesso rigorosos baseados em fungdes e permissdes de usuario. Solicitagdes da
Web e chamadas de API ndo autorizadas sdo registradas e alertam automaticamente a equipe de engenharia do Insider.

7. Registros de seguranca
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Todos os sistemas da Insider usados no fornecimento dos Servigos Insider, incluindo firewalls, roteadores, switches de rede e sistemas
operacionais, registram informagdes em seus respectivos recursos de registro do sistema para permitir revisdes e analises de
seguranga.

8. Patching do sistema e gerenciamento de configuracio

A Insider aplica patches em seus servidores e reconstroi toda a sua infraestrutura de nuvem a partir de sistemas de gerenciamento de
configuracdo regularmente, o que garante que os patches mais recentes sejam aplicados e que nds "reiniciemos" de volta a um estado
conhecido e limpo. A Insider mantém varios ambientes e testa as alteragdes em ambientes de desenvolvimento em contéineres e em
ambientes de preparac@o ao vivo antes de fazer alteracdes nos ambientes de producao.

9. Gerenciamento de vulnerabilidades

A infraestrutura e os aplicativos da Insider sdo continuamente examinados por um sistema de gerenciamento de vulnerabilidades. Os
alertas sdo monitorados pela nossa equipe de seguranga e tratados pelo menos mensalmente pela equipe de seguranga da Insider. A
Insider também ¢ membro de varias listas de discussdo sobre vulnerabilidades CVE. Os patches e as vulnerabilidades "criticas" e
"altas" sdo corrigidos no prazo maximo de 30 dias ap6s a descoberta.

O Insider também usa ferramentas de analise de codigo estatico durante o processo de compilagdo (como Brakeman e bundler-audit)
para realizar a analise de seguranga estatica.

10. Teste de penetracio de terceiros

A Insider passa por um teste de penetragdo de terceiros dos Servigos Insider anualmente.

11. Monitoramento

Para os processos de monitoramento técnico, manutencao e suporte, a Insider usa uma combinacdo de ferramentas para garantir que os
processos e servidores estejam funcionando corretamente, incluindo, entre outros, os seguintes:

Monitoramento de processos

Monitoramento de CPU, disco e memoria

Monitoramento do tempo de atividade

Monitoramento funcional

Monitoramento do banco de dados

Monitoramento do desempenho do APM

Monitoramento da laténcia

Monitoramento de erros

12. Controle de acesso do cliente

Os Insider Services empregam uma variedade de controles de seguranca. Esses controles incluem, mas néo estdo limitados a:

Lista de permissdes de IP da API - Define o intervalo de enderecos IP a partir dos quais os usuarios de um cliente podem acessar a
API do Insider para evitar que terceiros ndo autorizados acessem os servigos do Insider.

Todas as solicitagdes no Insider Dashboard tém protegdo contra falsificagdo de solicitagdes entre sites (CSRF). Todos os servigos da
Web usam HTTPS criptografado para todo o trafego ¢ ndo permitem todo o trafego HTTP via HTTP Strict Transport Security
("HSTS").

Tentativas de login fracassadas sdo registradas e uma conta ¢ bloqueada com o proprietario notificado apds varias tentativas
fracassadas.

13. Desenvolvimento e manutenc¢ao

O Insider usa ferramentas como o GitHub para gerenciar com eficécia o ciclo de vida do desenvolvimento. Durante os testes, o Insider
gera contas de teste e dados falsos para testes. O Insider ndo usa dados de producdo em contas de teste.

O controle de origem do aplicativo ¢ realizado por meio de repositorios privados do GitHub. A Insider possui controles para garantir
que todo o codigo seja aprovado antes de ser mesclado ao ramo de codigo principal da Insider; somente funcionarios autorizados tém
acesso para promover o codigo para producao.

Os desenvolvedores da Insider recebem treinamento de seguranga adicional como parte de sua integrag@o e passam por treinamentos
de seguranca regulares e periddicos durante o periodo de seu emprego. A Insider mantém uma lista de principios basicos de seguranca
para engenharia e diretrizes de alto nivel sobre topicos de seguranga para o desenvolvimento seguro de software.

14. Prevencao de malware

O Insider adota o principio do privilégio minimo para todas as contas que executam aplicativos ou servicos de banco de dados. O
gerenciamento adequado de alteracdes garante que somente os pacotes autorizados sejam instalados por meio de um sistema de

Insider | Adendo ao processamento de dados 9



@sider

gerenciamento de pacotes que contenha somente software confiavel e que o software nunca seja instalado manualmente.

Todos os computadores dos funcionarios da Insider tém scanners de virus instalados e definigdes atualizadas enviadas por uma
plataforma central de gerenciamento de dispositivos.

15. Gerenciamento de incidentes de seguranca da informacéo

O Insider mantém politicas ¢ procedimentos de gerenciamento de incidentes de seguranga por escrito ¢ regularmente auditados,
incluindo um Plano de Resposta a Incidentes a ser implementado no caso de um incidente.

16. Criptografia de dados

Os Insider Services usam praticas de criptografia aceitas pelo setor para proteger os Dados do Cliente e as comunicagdes durante as
transmissoes entre a rede do cliente e os Insider Services, incluindo Certificados TLS de 256 bits e chaves publicas RSA de 4096 bits,
no minimo.

A Insider audita as cifras TLS usadas em conexdo com o fornecimento dos Servigos com auditores de seguranca terceirizados para
garantir que ndo sejam usadas cifras anonimas ou fracas. Essas auditorias também confirmam que os Servigos ndo permitem a
renegociacdo do cliente, suportam protecdo contra ataques de downgrade e sigilo de encaminhamento.

Os dados enviados para a Amazon Web Services sdo criptografados em transito e em repouso usando a criptografia AES-256 por meio
do processo de chave de criptografia gerenciada da Amazon.

Quando o uso dos Servigos exige que o cliente forneca acesso a servigos de terceiros, a Insider realiza a criptografia adicional dessas
informacoes.

17. Devolucao e exclusdo de dados do cliente

Os Servigos Insider permitem a importacdo, exportagdo e exclusdo de Dados do Cliente por usudrios autorizados em todos os
momentos durante a vigéncia da assinatura de um cliente. Apds a rescisdo ou expira¢do dos Servigos, a Insider devera sobrescrever ou
excluir com seguranga os Dados do Cliente no prazo de 180 dias apos tal rescisdo, de acordo com o Contrato, as leis aplicaveis e a
Documentacao.

18. Confiabilidade e backup

Todos os componentes de rede, aceleradores de SSL, balanceadores de carga, servidores da Web e servidores de aplicativos sdo
configurados de forma redundante. Todos os dados do cliente enviados aos Insider Services sdo armazenados em um servidor de
banco de dados multiplo com varios clusters ativos para maior disponibilidade. Todos os servidores de banco de dados so replicados
quase em tempo real e o backup ¢é feito regularmente. Os backups s@o criptografados usando a criptografia AES-256 e verificados
quanto a integridade.

19. Gerenciamento da continuidade dos negécios e recuperacio de desastres

A Insider tem um Procedimento de Continuidade de Negdcios e um Plano de Recuperacio de Desastres formais e documentados, que
sdo testados anualmente. A Insider testa backups de banco de dados e failovers como parte do nosso Plano de Continuidade de
Negocios.

20. Bloqueio de acesso de terceiros

Os Servigos Insider ndao foram projetados para incluir backdoors ou funcionalidades semelhantes que permitam que o governo ou
terceiros acessem os Dados do Cliente. Ndo fornecemos voluntariamente a nenhum governo ou terceiro chaves de criptografia ou
qualquer outra forma de quebrar nossa criptografia.

21. Contatos

A Equipe de Seguranca da Insider pode ser contatada pelo e-mail security@useinsider.com.

REGRA 2
SUBPROCESSADORES USADOS EM CONEXAO COM OS SERVICOS INTERNOS

A lista de subprocessadores do Insider esta disponivel em hitps://useinsider.com/legal/subprocessors

REGRA 3
DETALHES DO PROCESSAMENTO

Natureza e finalidade do processamento
A Insider processard os Dados Pessoais conforme necessario para executar os Servicos de acordo com o Contrato, conforme
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especificado na Documentagao e conforme instruido pelo Cliente em seu uso dos Servigos.

Duracio do processamento

Sujeito a Se¢do 7 da DPA, a Insider processara os Dados Pessoais durante a vigéncia do Contrato, a menos que acordado de outra
forma por escrito.

Categorias de titulares de dados

O Cliente podera enviar Dados Pessoais aos Servicos, cuja extensao ¢ determinada e controlada pelo Cliente a seu exclusivo critério, e
que incluem Dados Pessoais relacionados aos Usuarios Finais (clientes do Cliente).

Tipo de dados pessoais

Informagdes de transagdo (informacdes de pedido/solicitacdo do usudrio final do Cliente)

Informagdes de marketing (informagdes obtidas por meio do Insider Java Script, que ¢ uma tecnologia semelhante a um cookie)
Informagdes sobre cliques

Comportamento de navegagao (paginas visitadas no site, produtos ou servicos visualizados, tempo gasto em cada pagina, frequéncia
de visitas)

Duragdo da permanéncia no site/antincio

Endereco IP

Respostas a pesquisas

Historico de compras (itens comprados, histérico de transagdes, valor do pedido)

Informagdes do dispositivo (tipo de dispositivo (desktop, celular, tablet), sistema operacional, tipo e versdo do navegador)

Embora ndo esteja incluido no curso normal dos Servicos Insider, se o Cliente preferir enviar os seguintes dados para usar recursos
especificos dos Servicos Insider, a Insider processara as seguintes categorias de Dados Pessoais:

Informagdes de contato (e-mail, nimero de telefone)
Informagdes de identidade (nome, sobrenome, idade, sexo, data de nascimento dos usuarios do site, localizagdo, IDFA)

ACEITO PELO CLIENTE ACEITO PELO INSIDER
SIGNATURE: SIGNATURE:

FULL NAME: FULL NAME:

TITLE: TITLE:

DATE: DATE:
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Anexo 1: CLAUSULAS CONTRATUAIS PADRAO

O objetivo dessas clausulas contratuais padrao ¢ fornecer garantias adequadas na acepgdo do artigo 46(1) e (2)(c¢) do Regulamento
(UE) 2016/679 para a transferéncia por um controlador ou processador de dados pessoais processados sujeitos a esse regulamento
(exportador de dados) para um controlador ou (sub)processador cujo processamento dos dados ndo esteja sujeito a esse regulamento
(importador de dados).As clausulas contratuais padrao também estabelecem os direitos e obrigacdes dos controladores e processadores
com relacdo aos assuntos mencionados no artigo 28 (3) e (4) do Regulamento (UE) 2016/679, no que diz respeito a transferéncia de
dados pessoais de um controlador para um processador ou de um processador para um subprocessador.

Cada uma das "Partes'; em conjunto, as "Partes", concordaram com as seguintes Clausulas Contratuais ("Clausulas") a fim de
introduzir salvaguardas adequadas com relagao a protegdo da privacidade e dos direitos e liberdades fundamentais dos individuos para
a transferéncia, pelo Exportador de Dados ao Importador de Dados, dos Dados Pessoais especificados no Anexo 1.

Estas Clausulas estabelecem salvaguardas apropriadas, incluindo direitos executaveis do titular dos dados e recursos legais eficazes,
de acordo com o Artigo 46(1) e Artigo 46 (2)(c) do GDPR e, com relacdo as transferéncias de dados de controladores para
processadores e/ou processadores para processadores, clausulas contratuais padrdo de acordo com o Artigo 28(7) do GDPR, desde que
ndo sejam modificadas, exceto para adicionar ou atualizar informagdes nos Anexos. Isso ndo impede que as Partes incluam as
clausulas contratuais padrao estabelecidas nestas Clausulas em um contrato mais amplo e acrescentem outras clausulas ou garantias
adicionais, desde que ndo contradigam, direta ou indiretamente, as clausulas contratuais padrdo ou prejudiquem os direitos ou
liberdades fundamentais dos titulares dos dados. Estas Clausulas ndo prejudicam as obrigagdes as quais o exportador de dados esta
sujeito em virtude do GDPR.

Estas Clausulas se aplicam com relagdo a transferéncia de dados pessoais, conforme especificado na Clausula 2.

Clausula 1

Definigoes

1.1. Os termos definidos abaixo terdo o mesmo significado que no GDPR; os termos, portanto, deverdo ser lidos e interpretados a luz
das disposi¢does do GDPR

a) "dados pessoais', "categorias especiais de dados", "processamento/tratamento"”, "controlador", "processador", "titular dos
dados" e "autoridade supervisora" terdo o mesmo significado que na Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de
24 de outubro de 1995, relativa a protegdo das pessoas fisicas no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados;

b) "Exportador de dados" significa o controlador que transfere os dados pessoais;

¢) "o Importador de Dados" significa o Processador que concorda em receber do Exportador de Dados os Dados Pessoais destinados
ao processamento em seu nome apos a transferéncia, de acordo com suas instrugdes e com os termos das Clausulas, e que ndo estd
sujeito a um sistema de um terceiro pais que garanta a protecao adequada no sentido do Artigo 25(1) da Diretiva 95/46/EC;

d) "o subprocessador" significa qualquer processador contratado pelo Importador de dados ou por qualquer outro subprocessador do
Importador de dados que concorde em receber do Importador de dados ou de qualquer outro subprocessador do Importador de dados
os Dados pessoais destinados exclusivamente a atividades de processamento a serem realizadas em nome do Exportador de dados apos
a transferéncia, de acordo com suas instrucgdes, os termos das Clausulas e os termos do subcontrato por escrito;

e) "a lei de proteciao de dados aplicavel" significa a legislacdo que protege os direitos e liberdades fundamentais dos individuos e,
em particular, seu direito a privacidade com relagdo ao Processamento de Dados Pessoais aplicavel a um Controlador de Dados no
Estado Membro no qual o Exportador de Dados esta estabelecido;

f) 'medidas de seguranca técnicas e organizacionais' significa as medidas destinadas a proteger os dados pessoais contra destruicao
acidental ou ilegal ou perda acidental, alteracdo, divulgagdo ou acesso ndo autorizado, em particular quando o processamento envolver
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a transmissao de dados por uma rede, e contra todas as outras formas ilegais de processamento.
1.2 Estas Clausulas ndo devem ser interpretadas de forma que entrem em conflito com os direitos e obrigacdes previstos no GDPR.

Clausula 2

Detalhes da transferéncia

Os detalhes da transferéncia e, em particular, as categorias especiais de Dados Pessoais que sdo transferidos ¢ as finalidades para as
quais sdo transferidos, estdo especificados no Anexo 1, que ¢ parte integrante das Clausulas.

Clausula 3

Clausula do terceiro beneficiario

3.1 Os titulares de dados podem invocar e aplicar estas Clausulas, como terceiros beneficiarios, contra o exportador e/ou importador
de dados, com as seguintes excegoes:

(1) Clausulas relativas a finalidade e ao escopo, terceiros beneficiarios, definigdo, hierarquia e descri¢do da transferéncia
(i1) Clausula sobre a conformidade da documentagdo

(iii) Clausula sobre notificacao

(iv) Clausula relativa ao uso de subprocessador

(v) Cléausula relativa a responsabilidade;

(vi) Cléausula de indenizagao;

(vii) Clausula de supervisdo;

(viii) Clausulas de nao conformidade e jurisdigdo i.

Clausula 4

Obrigagoes do exportador de dados

O exportador de dados garante que envidou esforgos razoaveis para determinar que o importador de dados é capaz de cumprir suas
obrigagdes nos termos desta Clausula como salvaguarda:

4.1. que o processamento, incluindo a propria transferéncia, dos Dados Pessoais foi e continuara a ser realizado de acordo com as
disposicdes relevantes da lei de prote¢do de dados aplicavel (e, quando aplicavel, foi notificado as autoridades relevantes do Estado
Membro onde o Exportador de Dados esta estabelecido) e ndo viola as disposi¢des relevantes desse Estado;

4.2. que instruiu e, durante toda a duracdo dos servicos de processamento de Dados Pessoais, instruird o Importador de Dados a
processar os Dados Pessoais transferidos somente em nome do Exportador de Dados e de acordo com a lei de prote¢dao de dados
aplicavel e as Clausulas, e que o Importador de Dados processara os dados pessoais somente para a(s) finalidade(s) especifica(s) da
transferéncia, conforme estabelecido no Anexo 1.

4.3. que o Importador de Dados fornecera garantias suficientes com relagdo as medidas de seguranga técnicas e organizacionais
especificadas no Apéndice 2 deste contrato;

4.4. que, apos a avaliacdo dos requisitos da lei de protecdo de dados aplicavel, as medidas de seguranca sdo adequadas para proteger
os Dados Pessoais contra destrui¢do acidental ou ilegal ou perda acidental, alteragdo, divulgagdo ou acesso ndo autorizado, em
particular quando o processamento envolver a transmissdo de dados por uma rede, e contra todas as outras formas ilegais de
processamento, ¢ que essas medidas garantem um nivel de seguranca adequado aos riscos apresentados pelo processamento e a
natureza dos dados a serem protegidos, considerando o estado da arte e o custo de sua implementacao;

4.5. que garantira a conformidade com as medidas de seguranga;

4.6. que, se a transferéncia envolver categorias especiais de dados, o Titular dos Dados foi informado ou sera informado antes, ou o
mais rapido possivel apos a transferéncia, de que seus dados podem ser transmitidos a um terceiro pais que ndo oferece protegdo
adequada no sentido do GDPR;

4.7. encaminhar qualquer notificagdo recebida do Importador de Dados ou de qualquer subprocessador nos termos da Clausula 5(b) e
da Clausula 8(3) a autoridade supervisora de protecdo de dados se o Exportador de Dados decidir continuar a transferéncia ou
suspender a suspensao;

4.8. disponibilizar aos Titulares dos Dados, mediante solicitagdo, uma copia das Clausulas, com exce¢ao do Apéndice 2, € uma
descricdo resumida das medidas de seguranga, bem como uma cdpia de qualquer contrato para servicos de subprocessamento que
tenha que ser feito de acordo com as Clausulas, a menos que as Clausulas ou o contrato contenham informagdes comerciais, caso em
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que podera remover tais informac¢des comerciais;

4.9. que, no caso de subprocessamento, a atividade de processamento seja realizada de acordo com a Clausula 11 por um
subprocessador que fornega, no minimo, o mesmo nivel de protecdo para os dados pessoais e os direitos do titular dos dados que o
Importador de Dados de acordo com as Clausulas; e

4.10. que garantira a conformidade com a Clausula 4(a) a (i)

4.11. Nao apenas o exportador de dados, mas também o importador de dados devera fornecer ao titular dos dados uma cépia das
clausulas mediante solicitacdo. Na medida do necessario para proteger segredos comerciais ou outras informagdes confidenciais,
incluindo as medidas descritas no Apéndice 11, as Partes poderdo redigir o texto dos Apéndices destas Clausulas antes de compartilhar
uma copia, mas deverdo fornecer um resumo significativo quando, de outra forma, o titular dos dados ndo seria capaz de compreender
o conteudo dos Apéndices. Isso ndo obstante as obrigagdes do exportador de dados nos termos dos artigos 13 ¢ 14 do GDPR, em
particular para informar o titular dos dados sobre a transferéncia de categorias especiais de dados.

Clausula §

Obrigagées do importador de dados

O Importador de dados concorda ¢ garante:

5.1. processar os Dados Pessoais somente em nome do Exportador de Dados e em conformidade com suas instrugdes € com as
Clausulas; se ndo puder fornecer essa conformidade por qualquer motivo, concorda em informar imediatamente o Exportador de
Dados sobre sua incapacidade de cumprir, caso em que o Exportador de Dados tem o direito de suspender a transferéncia de dados
e/ou rescindir o contrato;

5.2. processar os dados pessoais somente para a(s) finalidade(s) especifica(s) da transferéncia, conforme estabelecido no Anexo 1.

5.3. que, se o importador de dados tomar conhecimento de que os dados pessoais que recebeu sdo imprecisos ou estdo desatualizados,
ele devera informar o exportador de dados sem atrasos indevidos. Nesse caso, o importador de dados devera cooperar com o
exportador de dados para apagar ou retificar os dados.

5.4. que o processamento pelo importador de dados somente ocorrera durante o periodo especificado no Apéndice 1. Apos o término
da prestacdo dos servigos de processamento, o importador de dados devera, a critério do exportador de dados, excluir todos os dados
pessoais processados em nome do exportador de dados e certificar ao exportador de dados que o fez, ou devolver ao exportador de
dados todos os dados pessoais processados em seu nome e excluir as coOpias existentes. Até que os dados sejam excluidos ou
devolvidos, o importador de dados devera continuar a garantir a conformidade com estas Clausulas. No caso de leis locais aplicaveis
ao importador de dados que proibam a devolucdo ou a exclusdo dos dados pessoais, o importador de dados garante que continuara a
garantir a conformidade com estas Clausulas e que somente os processard na medida e pelo tempo exigidos pela lei local. Isso ndo
prejudica a exigéncia de que o importador de dados notifique o exportador de dados durante toda a vigéncia do contrato se tiver
motivos para acreditar que esta ou se tornou sujeito a leis ou praticas que ndo estejam de acordo com as exigéncias do GDPR.

5.5. que o importador de dados concedera acesso aos dados pessoais a membros de sua equipe somente na medida estritamente
necessaria para a implementagdo, gerenciamento ¢ monitoramento do contrato. Ele devera garantir que as pessoas autorizadas a
processar os dados pessoais tenham se comprometido com a confidencialidade ou estejam sob uma obrigacao legal apropriada de
confidencialidade.

5.6. que, no caso de uma violacdo de dados pessoais relativa a dados pessoais processados pelo importador de dados de acordo com
estas Clausulas, o importador de dados tomara as medidas adequadas para resolver a violagdo, inclusive medidas para mitigar seus
efeitos adversos. O importador de dados também notificard o exportador de dados sem atrasos indevidos apds ter tomado
conhecimento da violagdo. Essa notificacdo deve conter os detalhes de um ponto de contato onde mais informagdes possam ser
obtidas, uma descri¢do da natureza da violagao (incluindo, quando possivel, as categorias e o nimero aproximado de titulares de dados
e registros de dados pessoais em questdo), suas consequéncias provaveis e as medidas tomadas ou propostas para solucionar a
violagdo, incluindo, quando apropriado, medidas para atenuar seus possiveis efeitos adversos. Quando, e na medida em que, nao for
possivel fornecer todas as informag¢des a0 mesmo tempo, a notificagio inicial devera conter as informagdes disponiveis no momento e
outras informagdes deverdo ser fornecidas posteriormente, a medida que estiverem disponiveis, sem atrasos indevidos.

5.7. que, quando a transferéncia envolver dados pessoais que revelem origem racial ou étnica, opinides politicas, crencas religiosas ou
filosoficas ou filiacdo sindical, dados genéticos ou dados biométricos para fins de identificagdo exclusiva de uma pessoa fisica, dados
relativos a saude ou a vida sexual ou orientag@o sexual de uma pessoa, ou dados relativos a condenacdes penais e infragdes (doravante
denominados "dados sensiveis"), o importador de dados devera aplicar as restrigdes especificas e/ou garantias adicionais descritas no
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Apéndice 2.

5.8. que o importador de dados somente divulgara os dados pessoais a um terceiro mediante instrugdes documentadas do exportador
de dados. Além disso, os dados somente poderdo ser divulgados a um terceiro localizado fora da Unido Europeia (4) (no mesmo pais
que o importador de dados ou em outro pais terceiro, doravante denominada "transferéncia subsequente") se o terceiro estiver ou
concordar em se vincular a estas Clausulas, sob o0 Modulo apropriado, ou se:

(i) a transferéncia subsequente é para um pais que se beneficia de uma decisdo de adequacdo nos termos do artigo 45 do Regulamento
(UE) 2016/679 que abrange a transferéncia subsequente;

(ii) o terceiro garanta de outra forma as salvaguardas apropriadas de acordo com os artigos 46 ou 47 do Regulamento (UE) 2016/679
com relacdo ao processamento em questao;

(iii) a transferéncia subsequente ¢ necessaria para o estabelecimento, exercicio ou defesa de reivindicagdes legais no contexto de
procedimentos administrativos, regulatorios ou judiciais especificos; ou

(iv) a transferéncia subsequente ¢ necessaria para proteger os interesses vitais do titular dos dados ou de outra pessoa fisica.

Qualquer transferéncia subsequente esta sujeita a conformidade do importador de dados com todas as outras protecdes previstas nestas
Clausulas, em especial a limitagdo de finalidade.

5.9. que o importador de dados deve informar aos titulares de dados, de forma transparente e facilmente acessivel, por meio de aviso
individual ou em seu site, sobre um ponto de contato autorizado a lidar com reclamagdes. Ele devera tratar prontamente quaisquer
reclamagdes que receber de um titular de dados.

5.10. que ndo tem motivos para acreditar que a legislag@o aplicavel a ela a impega de cumprir as instrugdes recebidas do Exportador de
dados e suas obrigacdes nos termos do contrato e que, no caso de uma alteracdo nessa legislacdo que possa ter um efeito adverso
substancial sobre as garantias e obrigagdes previstas nas Clausulas, ela notificara imediatamente a alteragcdo ao Exportador de dados
assim que tiver conhecimento, caso em que o Exportador de dados tera o direito de suspender a transferéncia de dados e/ou rescindir o
contrato;

5.11. que implementou as medidas de seguranca técnicas e organizacionais especificadas no Anexo 2 antes de processar os Dados
Pessoais transferidos;

5.12. que notificara prontamente o exportador de dados sobre:

i. qualquer solicitagdo legalmente vinculativa de divulgagdo dos dados pessoais por uma autoridade de aplicagdo da lei, a menos que
seja proibido de outra forma, como uma proibi¢do sob a lei criminal para preservar a confidencialidade de uma investiga¢do de
aplicacdo da lei,

ii. qualquer acesso acidental ou ndo autorizado, e

iii. qualquer solicitagdo recebida diretamente dos titulares dos dados sem responder a essa solicitagdo, a menos que tenha sido
autorizado a fazé-lo de outra forma;

5.13. que o importador de dados ajudara o exportador de dados a cumprir suas obrigagdes de responder as solicitagdes dos titulares de
dados para o exercicio de seus direitos nos termos do Regulamento (UE) 2016/679. Nesse sentido, as Partes estabelecerdo no
Apéndice 11 as medidas técnicas ¢ organizacionais adequadas, levando em conta a natureza do processamento, por meio das quais a
assisténcia sera prestada, bem como o escopo ¢ a extensdo da assisténcia necessaria.

5.14. lidar pronta e adequadamente com todas as consultas do exportador de dados relacionadas ao seu processamento dos dados
pessoais sujeitos a transferéncia e acatar a orienta¢ao da autoridade supervisora com relagdo ao processamento dos dados transferidos;

5.15. a pedido do Exportador de dados, submeter suas instalagdes de processamento de dados para auditoria das atividades de
processamento cobertas pelas Clausulas, que sera realizada pelo Exportador de dados ou por um 6rgao de inspe¢cdo composto por
membros independentes e que possuam as qualificacdes profissionais exigidas, vinculados a um dever de confidencialidade,
selecionado pelo Exportador de dados, quando aplicavel, de acordo com a autoridade supervisora;

5.16. o exportador de dados podera optar por realizar a auditoria sozinho ou solicitar um auditor independente. As auditorias podem
incluir inspecdes nas dependéncias ou instalagdes fisicas do importador de dados ¢ devem, quando apropriado, ser realizadas com
aviso prévio razoavel.

5.17. que o importador de dados mantera a documentagdo adequada sobre as atividades de processamento realizadas em nome do
exportador de dados.

5.18. disponibilizar ao Titular dos Dados, mediante solicitacdo, uma copia das Clausulas ou de qualquer contrato existente para
subprocessamento, a menos que as Clausulas ou o contrato contenham informacdes comerciais, caso em que poderd remover essas
informagdes comerciais, com exce¢do do Apéndice 2, que devera ser substituido por uma descricdo resumida das medidas de

Insider | Adendo ao processamento de dados 15



@sider

seguranca nos casos em que o Titular dos Dados ndo puder obter uma copia do Exportador de Dados;

5.19. que, no caso de subprocessamento, tenha informado previamente o Exportador de Dados e obtido seu consentimento prévio por
escrito;

5.20. que os servigos de processamento pelo subprocessador serdo executados de acordo com a Clausula 11;

5.21. enviar prontamente ao Exportador de Dados uma copia de qualquer contrato de subprocessador celebrado nos termos das
Cléusulas.

5.22. Cooperar de boa-fé¢ e auxiliar o exportador de dados de qualquer forma necessaria para permitir que o exportador de dados
cumpra suas obrigagdes de acordo com o GDPR, principalmente para notificar a autoridade supervisora competente e os titulares de
dados afetados, levando em consideracdo a natureza do processamento e as informagdes disponiveis para o importador de dados.

Clausula 6

Responsabilidade civil

6.1. As partes concordam que qualquer Titular de Dados que tenha sofrido danos como resultado de qualquer violagao das obrigagdes
mencionadas na Clausula 3 ou na Clausula 11 por qualquer parte ou subprocessador tem o direito de receber uma indenizagao do
Exportador de Dados pelos danos sofridos.

6.2. Cada Parte sera responsavel perante a(s) outra(s) Parte(s) por quaisquer danos materiais ou imateriais que causar(em) a(s) outra(s)
Parte(s) por qualquer violagdo destas Clausulas. A responsabilidade entre as Partes é limitada aos danos efetivamente sofridos. Os
danos punitivos estao excluidos.

6.3. O importador de dados sera responsavel perante o titular dos dados, e o titular dos dados tera o direito de receber indenizagdo, por
quaisquer danos materiais ou morais que o importador de dados ou seu subprocessador causar ao titular dos dados por violar os
direitos de terceiros beneficiarios nos termos destas Clausulas.

6.4. As Partes concordam que, se o exportador de dados for considerado responsavel por danos causados pelo importador de dados (ou
seu subprocessador), ele tera o direito de reivindicar do importador de dados a parte da indenizag@o correspondente a responsabilidade
do importador de dados pelo dano.

6.5. Quando mais de uma Parte for responsavel por qualquer dano causado ao titular dos dados como resultado de uma violagdo destas
Clausulas, todas as Partes responsaveis serdo conjunta e solidariamente responsaveis ¢ o titular dos dados tera o direito de mover uma
acdo judicial contra qualquer uma dessas Partes. As Partes concordam que, se uma Parte for considerada responsavel, ela tera o direito
de reivindicar da(s) outra(s) Parte(s) a parte da indenizagdo correspondente a sua responsabilidade pelo dano.

6.6. O importador de dados ndo podera invocar a conduta de um subprocessador para evitar sua propria responsabilidade.

6.7. Se um Titular de Dados ndo puder apresentar um pedido de indenizag¢do de acordo com o pardgrafo 1 contra o Exportador de
Dados, decorrente de uma violagdo pelo Importador de Dados ou seu subprocessador de qualquer uma de suas obrigagdes
mencionadas na Clausula 3 ou na Clausula 11, porque o Exportador de Dados desapareceu de fato ou deixou de existir legalmente ou
se tornou insolvente, o Importador de Dados concorda que o Titular dos Dados podera emitir uma reivindicagdo contra o Importador
de Dados como se fosse o Exportador de Dados, a menos que qualquer entidade sucessora tenha assumido todas as obrigagdes legais
do Exportador de Dados por contrato ou por forga de lei, caso em que o Titular dos Dados podera fazer valer seus direitos contra essa
entidade.

6.8. O Importador de dados ndo podera se basear em uma violacdo de suas obrigacdes por um subprocessador para evitar suas proprias
responsabilidades e ndo podera invocar a conduta de um subprocessador

6.9. Se um Titular dos Dados ndo puder apresentar uma reivindicagdo contra o Exportador ou Importador de Dados mencionado nos
paragrafos 1 e 2, decorrente de uma violagao pelo subprocessador de qualquer uma de suas obrigagdes mencionadas na Clausula 3 ou
na Clausula 11, porque tanto o Exportador quanto o Importador de Dados desapareceram de fato ou deixaram de existir legalmente ou
se tornaram insolventes, o subprocessador concorda que o Titular dos Dados podera apresentar uma reclamacdo contra o
subprocessador de dados com relagdo as suas proprias operagdes de processamento nos termos das Clausulas como se fosse o
Exportador ou Importador de Dados, a menos que qualquer entidade sucessora tenha assumido todas as obrigacdes legais do
Exportador ou Importador de Dados por contrato ou por forga de lei, caso em que o Titular dos Dados podera fazer valer seus direitos
contra essa entidade. A responsabilidade do subprocessador sera limitada as suas proprias operagdes de processamento nos termos das
Cléusulas.

6.10. Em caso de controvérsia entre um titular de dados e uma das Partes no que diz respeito ao cumprimento destas Clausulas, a Parte
devera envidar seus melhores esforgos para resolver a questdo de forma amigavel e em tempo habil. As Partes deverdo manter-se
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mutuamente informadas sobre tais disputas e, quando apropriado, cooperar para resolvé-las.

6.11. Quando o titular dos dados invocar um direito de terceiro beneficiario nos termos da Clausula 3, o importador de dados devera
aceitar a decisdo do titular dos dados de:

(i) apresentar uma reclamacdo a autoridade supervisora do Estado Membro de sua residéncia habitual ou local de trabalho, ou a
autoridade supervisora competente;

(i1) encaminhar a disputa para os tribunais competentes.

6.12. As Partes aceitam que o titular dos dados pode ser representado por um 6rgao, organizagao ou associa¢ao sem fins lucrativos nas
condigdes estabelecidas no Artigo 80(1) do Regulamento (UE) 2016/679.

6.13. O importador de dados deverd cumprir uma decisao que seja vinculante de acordo com a legislacao aplicavel da UE ou do
Estado Membro.

6.14. O importador de dados concorda que a escolha feita pelo titular dos dados ndo prejudicara seus direitos substantivos e
processuais de buscar solugdes de acordo com as leis aplicaveis.

Clausula 7

Mediagdo e jurisdic¢do

7.1. O Importador de dados concorda que, se o titular dos dados invocar contra ele direitos de terceiros beneficiarios e/ou solicitar
indenizacao por danos nos termos das Clausulas, o Importador de dados aceitara a decisao do titular dos dados:

1. encaminhar a disputa para mediacao, por uma pessoa independente ou, quando aplicavel, pela autoridade supervisora;

ii. encaminhar a disputa para os tribunais do Estado Membro no qual o Exportador de dados esta estabelecido.

As Partes concordam que a escolha feita pelo Titular dos Dados ndo prejudicara seus direitos substantivos ou processuais de buscar
solugdes de acordo com outras disposi¢des da legislagdo nacional ou internacional.

Clausula 8

Cooperagdo com autoridades de supervisdo

8.1. O exportador de dados concorda em depositar uma copia deste contrato com a autoridade supervisora, se ela assim o solicitar ou
se tal deposito for exigido pela lei de prote¢ao de dados aplicavel.

8.2. As partes concordam que a autoridade supervisora tem o direito de conduzir uma auditoria do Importador de dados e de qualquer
subprocessador, que tem o mesmo escopo € esta sujeita as mesmas condi¢des que se aplicariam a uma auditoria do Exportador de
dados de acordo com a lei de protegdo de dados aplicavel.

8.3. O Importador de Dados informara imediatamente o Exportador de Dados sobre a existéncia de legislacdo aplicavel a ele ou a
qualquer subprocessador que impeca a realizacdo de uma auditoria do Importador de Dados, ou de qualquer subprocessador, nos
termos do paragrafo 2. Em tal caso, o Exportador de Dados tera o direito de tomar as medidas previstas na Clausula 5 (b).

Clausula 9

Legislagao aplicavel e escolha do foro

9.1. As Clausulas serdo regidas pela legislagdo do Estado Membro em que o Exportador de Dados estiver estabelecido. Quando essa
lei ndo permitir direitos de terceiros beneficiarios, elas serdo regidas pela lei de outro Estado Membro da UE que permita direitos de
terceiros beneficiarios.

9.2. Qualquer controvérsia decorrente destas Clausulas devera ser resolvida pelos tribunais de um Estado Membro da UE.

9.3. O titular dos dados também pode mover uma acao judicial contra o exportador e/ou importador de dados perante os tribunais do
Estado Membro em que tem sua residéncia habitual.

9.4. As Partes concordam em se submeter a jurisdi¢ao de tais tribunais.

Clausula 10

Variagdo do contrato

As partes se comprometem a nao variar ou modificar as Clausulas. Isso ndo impede que as partes acrescentem clausulas sobre
questdes relacionadas aos negocios, quando necessario, desde que nao contradigam a Clausula.

Clausula 11
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Subprocessamento

11.1. O Importador de dados nao subcontratara nenhuma de suas operagdes de processamento realizadas em nome do Exportador de
dados nos termos das Clausulas sem o consentimento prévio por escrito do Exportador de dados. O importador de dados devera enviar
a solicitagdo de autorizagdo especifica pelo menos [Especificar o periodo de tempo] antes da contratagdo do subprocessador,
juntamente com as informagdes necessarias para permitir que o exportador de dados decida sobre a autorizagdo. Quando o Importador
de dados subcontratar suas obrigagdes nos termos das Clausulas, com o consentimento do Exportador de dados, ele devera fazé-lo
somente por meio de um contrato por escrito com o subprocessador que imponha ao subprocessador as mesmas obrigagdes impostas
ao Importador de dados nos termos das Clausulas. Caso o subprocessador ndo cumpra suas obrigagdes de protecao de dados nos
termos do referido contrato por escrito, o Importador de dados permanecera totalmente responsavel perante o Exportador de dados
pelo cumprimento das obrigagdes do subprocessador nos termos do referido contrato.

11.2. O contrato prévio por escrito entre o Importador de dados e o subprocessador também devera prever uma clausula de terceiro
beneficiario, conforme estabelecido na Clausula 3, para os casos em que o titular dos dados nido puder apresentar o pedido de
indenizagdo referido no paragrafo 1 da Clausula 6 contra o Exportador de dados ou o Importador de dados porque eles desapareceram
de fato ou deixaram de existir legalmente ou se tornaram insolventes ¢ nenhuma entidade sucessora assumiu todas as obrigagdes legais
do Exportador de dados ou do Importador de dados por contrato ou por forca de lei. Essa responsabilidade de terceiros do
subprocessador sera limitada as suas proprias operagdes de processamento nos termos das Clausulas.

11.3. As disposicdes relacionadas aos aspectos de protegdo de dados para o subprocessamento do contrato mencionado no paragrafo 1
serdo regidas pela lei do Estado Membro no qual o exportador de dados esta estabelecido.

11.4. O Exportador de dados mantera uma lista dos acordos de subprocessamento celebrados nos termos das Clausulas e notificados
pelo Importador de dados nos termos da Clausula 5(j), que sera atualizada pelo menos uma vez por ano. A lista devera estar disponivel
para a autoridade supervisora de prote¢do de dados do Exportador de Dados.

11.5. O importador de dados devera fornecer, mediante solicitagdo do exportador de dados ou do controlador, uma cdpia desse
contrato de subprocessador e das alteragdes subsequentes.

11.6. O importador de dados permanecera totalmente responsavel perante o exportador de dados pelo cumprimento das obrigagdes do
subprocessador nos termos de seu contrato com o importador de dados. O importador de dados notificara o exportador de dados sobre
qualquer falha do subprocessador em cumprir suas obrigagdes nos termos desse contrato.

11.7. O importador de dados acordara uma clausula de terceiro beneficidrio com o subprocessador, segundo a qual, em caso de
faléncia do importador de dados, o exportador de dados serd um terceiro beneficidrio do contrato do subprocessador e tera o direito de
executar o contrato contra o subprocessador, inclusive, quando aplicavel, instruindo o subprocessador a apagar ou devolver os dados
pessoais.

Clausula 12

Obrigagdo apos o termino dos servigos de processamento de dados pessoais

12.1. As partes concordam que, ao término da prestagdo de servicos de processamento de dados, o Importador de dados ¢ o
subprocessador deverdo, a critério do Exportador de dados, devolver todos os dados pessoais transferidos e suas copias ao Exportador
de dados ou destruir todos os dados pessoais ¢ certificar ao Exportador de dados que o fizeram, a menos que a legislagdo imposta ao
Importador de dados o impeca de devolver ou destruir todos ou parte dos dados pessoais transferidos. Nesse caso, o Importador de
dados garante que garantira a confidencialidade dos dados pessoais transferidos e ndo processara mais ativamente os dados pessoais
transferidos.

Clausula 13

Hierarquia

Em caso de conflito entre estas Clausulas e as disposi¢des de qualquer outro contrato entre as Partes existente no momento em que
estas Clausulas forem acordadas ou celebradas posteriormente, estas Clausulas prevalecerao.

Clausula 14

Leis locais que afetam a conformidade com as Clausulas

14.1. As Partes garantem que ndo t€ém motivos para acreditar que as leis do terceiro pais de destino aplicaveis ao processamento dos
dados pessoais pelo importador de dados, incluindo quaisquer requisitos de divulgacao de dados pessoais ou medidas que autorizem o

Insider | Adendo ao processamento de dados 18



@sider

acesso por autoridades publicas, impe¢am o importador de dados de cumprir suas obrigagdes nos termos destas Clausulas. Isso se
baseia no entendimento de que as leis que respeitam a esséncia dos direitos e liberdades fundamentais e ndo excedem o que ¢
necessario e proporcional em uma sociedade democratica para salvaguardar um dos objetivos listados no Artigo 23(1) do GDPR nao
estdo em contradi¢do com as Clausulas.
14.2. As Partes declaram que, ao fornecer a garantia prevista no Artigo 14.1, elas levaram em considerag@o, em especial, os seguintes
elementos: (i) as circunstancias especificas da transferéncia, incluindo o contetido e a durag@o do contrato; a escala e a regularidade
das transferéncias; a extensao da cadeia de processamento, o numero de atores envolvidos e os canais de transmissao utilizados; o tipo
de destinatario; a finalidade do processamento; a natureza dos dados pessoais transferidos; qualquer experiéncia pratica relevante com
instancias anteriores, ou a auséncia de solicitagdes de divulgagdo de autoridades publicas recebidas pelo importador de dados para o
tipo de dados transferidos; (ii) as leis do terceiro pais de destino relevantes a luz das circunstancias da transferéncia, incluindo aquelas
que exigem a divulgacdo de dados a autoridades publicas ou que autorizam o acesso por tais autoridades, bem como as limitagdes e
salvaguardas aplicaveis; (iii) quaisquer salvaguardas além daquelas previstas nestas Clausulas, incluindo as medidas técnicas e
organizacionais aplicadas durante a transmissdo ¢ ao processamento dos dados pessoais no pais de destino.

14.3. O importador de dados garante que, ao realizar a avaliagdo nos termos do Artigo 14.2, envidou seus melhores esforgos para
fornecer ao exportador de dados as informagdes relevantes ¢ concorda que continuara a cooperar com o exportador de dados para
garantir a conformidade com estas Clausulas.

Clausula 15

Obrigagoes do importador de dados em caso de solicitagoes de acesso do governo

15.1 Notificagdo

15.1.1. O importador de dados concorda em notificar prontamente o exportador de dados e, quando possivel, o titular dos dados (se
necessario, com a ajuda do exportador de dados) se ele: (i) receber uma solicitagdo legalmente vinculante de uma autoridade ptblica
nos termos das leis do pais de destino para a divulgag@o de dados pessoais transferidos de acordo com estas Clausulas; tal notificagao
devera incluir informagdes sobre os dados pessoais solicitados, a autoridade solicitante, a base legal para a solicitagdo e a resposta
fornecida; PT 15 PT (ii) tomar conhecimento de qualquer acesso direto por autoridades publicas a dados pessoais transferidos de
acordo com estas Clausulas, nos termos das leis do pais de destino; tal notificagdo devera incluir todas as informagdes disponiveis para
o importador.

15.1.2. Se o importador de dados for proibido de notificar o exportador de dados e/ou o titular dos dados, o importador de dados
concorda em envidar seus melhores esforcos para obter uma isengdo da proibicdo, com o objetivo de comunicar o maximo de
informagdes ¢ o mais rapido possivel. O importador de dados concorda em documentar seus melhores esfor¢os a fim de poder
demonstra-los mediante solicitagdo do exportador de dados.

15.1.3. Na medida do permitido pelas leis do pais de destino, o importador de dados concorda em fornecer ao exportador de dados,
em intervalos regulares durante a vigéncia do contrato, a maior quantidade possivel de informagdes relevantes sobre as solicitagdes
recebidas (em particular, nimero de solicitagdes, tipo de dados solicitados, autoridade ou autoridades solicitantes, se as solicitagdes
foram contestadas e o resultado de tais contestagdes, etc.).

15.1.4. O importador de dados concorda em preservar as informagdes de acordo com os Artigos 15.1.1 a 15.1.3 durante a vigéncia do
contrato e disponibiliza-las a autoridade supervisora competente mediante solicitagao.

15.1.5. Os artigos 15.1.1 a 15.1.3 ndo se aplicam a obrigacdo do importador de dados, de acordo com a clausula de rescisdo, de
informar prontamente o exportador de dados quando nao puder cumprir estas Clausulas.

15.2 Revisdo da legalidade e minimizacgao de dados

15.2.1. O importador de dados concorda em analisar, de acordo com as leis do pais de destino, a legalidade da solicitagdo de
divulgacdo, notadamente se ela esta dentro dos poderes concedidos a autoridade publica solicitante, ¢ em esgotar todos os recursos
disponiveis para contestar a solicitacdo se, apos uma avaliagdo cuidadosa, concluir que ha motivos para fazé-lo de acordo com as leis
do pais de destino. Ao contestar uma solicita¢@o, o importador de dados devera buscar medidas provisorias com o objetivo de
suspender os efeitos da solicitag@o até que o tribunal decida sobre o mérito. Ele ndo divulgara os dados pessoais solicitados até que
seja solicitado a fazé-lo de acordo com as regras processuais aplicaveis. Esses requisitos ndo se aplicam as obrigagdes do importador
de dados de acordo com o Artigo 15.1.5.

15.2.2. O importador de dados concorda em documentar sua avalia¢@o juridica, bem como qualquer contestagdo a solicitacdo de
divulgacao e, na medida do permitido pelas leis do pais de destino, disponibiliza-la ao exportador de dados. Ele também devera
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disponibiliza-la a autoridade supervisora competente mediante solicitagao.
15.2.3. O importador de dados concorda em fornecer a quantidade minima de informagdes permitida ao responder a uma solicitagao
de divulgacdo, com base em uma interpreta¢ao razoavel da solicitagdo

Clausula 16

Nao conformidade com as Clausulas e rescisdo

16.1. O importador de dados devera informar prontamente o exportador de dados se nao puder cumprir essas Clausulas, por qualquer
motivo.

16.2. 16.2 Caso o importador de dados esteja violando estas Clausulas ou seja incapaz de cumpri-las, o exportador de dados
suspendera a transferéncia de dados pessoais para o importador de dados até que a conformidade seja novamente assegurada ou o
contrato seja rescindido.

16.3. O exportador de dados terd o direito de rescindir o contrato, no que diz respeito ao processamento de dados pessoais nos termos
destas Clausulas, quando

(1) o exportador de dados tiver suspendido a transferéncia de dados pessoais para o importador de dados nos termos do paragrafo (b) e
a conformidade com estas Clausulas nao for restabelecida dentro de um prazo razoavel e, em qualquer caso, dentro de um més apos a
suspensao;

(i1) o importador de dados estiver em violacao substancial ou persistente destas Clausulas; ou

(iii) o importador de dados deixar de cumprir uma decisdo vinculante de um tribunal competente ou de uma autoridade supervisora
com relacdo as suas obrigacdes nos termos destas Clausulas.

Nesses casos, ele devera informar a autoridade supervisora competente [para o Modulo Trés: e o controlador] sobre essa ndo
conformidade. Quando o contrato envolver mais de duas Partes, o exportador de dados podera exercer esse direito de rescisao somente
com relagdo a Parte relevante, a menos que as Partes tenham acordado de outra forma.

16.4. Os dados pessoais que tenham sido transferidos antes da rescisdo do contrato nos termos do Artigo 16.3 deverdo, a critério do
exportador de dados, ser imediatamente devolvidos ao exportador de dados ou excluidos em sua totalidade. O mesmo se aplicara a
quaisquer copias dos dados. O importador de dados devera certificar a exclusdo dos dados ao exportador de dados. Até que os dados
sejam excluidos ou devolvidos, o importador de dados devera continuar a garantir a conformidade com estas Clausulas. No caso de
leis locais aplicaveis ao importador de dados que proibam a devolugao ou a exclusdo dos dados pessoais transferidos, o importador de
dados garante que continuard a garantir a conformidade com estas Clausulas e que somente processara os dados na medida e pelo
tempo exigidos pela lei local.

16.5. Qualquer uma das Partes podera revogar seu acordo de vinculagao a estas Clausulas quando (i) a Comissdo Europeia adotar uma
decisdo nos termos do Artigo 45(3) do Regulamento (UE) 2016/679 que abranja a transferéncia de dados pessoais aos quais estas
Clausulas se aplicam; ou (ii) o Regulamento (UE) 2016/679 se tornar parte da estrutura juridica do pais para o qual os dados pessoais
sdo transferidos. Isso ndo prejudica outras obrigacdes aplicaveis ao processamento em questdo nos termos do Regulamento (UE)
2016/679.

Clausula 17

Cléusula de ancoragem

17.1. Uma entidade que ndo seja uma Parte destas Clausulas poderd, com o acordo das Partes,

aderir a estas Clausulas a qualquer momento, seja como exportador de dados ou como importador de dados, mediante
preencher o Apéndice e assinar o Anexo LA.

17.2. Uma vez preenchido o Apéndice e assinado o Anexo I.A, a entidade aderente devera

tornar-se uma Parte destas Clausulas e ter os direitos e as obrigagdes de um usudario de dados

exportador ou importador de dados, de acordo com sua designagdo no Anexo L.A.

17.3. A entidade aderente ndo tera direitos ou obriga¢des decorrentes destas Clausulas

do periodo anterior a se tornar uma Parte.

Em nome do exportador de dados:

Nome (escrito por extenso):
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Posicao:

Endereco:

Outras informacgdes necessarias para que o contrato seja vinculativo (se houver):
Assinatura:

Em nome do importador de dados:

Nome (escrito por extenso):

Posigao:

Enderego:

Outras informagdes necessarias para que o contrato seja vinculativo (se houver):

Assinatura:
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Apéndice 1
Este Apéndice faz parte das Clausulas e deve ser preenchido ¢ assinado pelas partes. Os Estados Membros podem completar ou
especificar, de acordo com seus procedimentos nacionais, quaisquer informagdes adicionais necessarias a serem incluidas neste
Apéndice.

Exportador de dados

O tipo de negocio ou organizagdo do exportador de dados € (especifique brevemente suas atividades relevantes para a transferéncia):
[JGoverno central

Caritativo e voluntario

Educagéo e cuidados infantis

Finangas, seguros e crédito

Negocios gerais

L] Saude

TI, digital, tecnologia e telecomunicagdes
Justica e policiamento

Servigos de terrenos e propriedades
Consultores juridicos e profissionais
Governo local

Marketing e pesquisa

(] Midia

Associagao de membros

[ Politica

L] Reguladores

[ Religioso

Pesquisa

Varejo e manufatura

Assisténcia social

Associac¢des comerciais, de empregadores e drgaos profissionais
Comerciantes de dados pessoais
Transporte e lazer

Servigos publicos e recursos naturais

L] Outro - Adicione detalhes:

O exportador de dados esta usando os dados pessoais que estdo sendo transferidos para as seguintes finalidades ou atividades:
Atividades comerciais padrao, que se aplicam a maioria das empresas e organizagoes

Administragdo de pessoal, inclusive pessoal permanente e temporario, incluindo nomeag¢do ou remog¢do, pagamento, disciplina,
aposentadoria, gerenciamento de trabalho e outros assuntos de pessoal em rela¢ao a equipe do exportador de dados.

Publicidade, marketing e relagdes ptiblicas do proprio negdcio ou atividade, bens ou servigos do exportador de dados.

Contas e registros, incluindo

- manter contas relacionadas ao negdcio ou a atividade do exportador de dados;

- decidir se aceitara qualquer pessoa ou organiza¢do como cliente;

- manter registros de compras, vendas ou outras transagodes, incluindo pagamentos, entregas ou servicos fornecidos pelo exportador de
dados ou para o exportador de dados;

- manter registros de clientes

- registros para fazer previsodes financeiras ou gerenciais; e

- outras atividades gerais de manutencao de registros e gerenciamento de informacdes.

Qutras atividades:
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Servicos de contabilidade e auditoria

Administragdo da justica, incluindo a administragdo interna e o gerenciamento de tribunais ou cortes ¢ o cumprimento de tarefas
judiciais.

Administragdo de registros de associados ou apoiadores.

Propaganda, marketing e relagdes publicas para terceiros, inclusive trabalho de relagdes publicas, propaganda ¢ marketing, envio de
correspondéncias para outras organizagdes e corretagem de listas.

Avaliagdo e cobranga de impostos, taxas, tributos e outras receitas

Administracao de beneficios, bem-estar, subsidios e empréstimos

Prospecc¢ao, busca e manutencdo de apoio politico entre o eleitorado.

Trabalho de caso do distrito eleitoral em nome de constituintes individuais por representantes eleitos.

Servicos de consultoria e assessoria, inclusive dar conselhos ou prestar servigos profissionais, ¢ a prestacao de servigos de assessoria,
consultoria ou natureza intermedidria.

Referéncia de crédito, incluindo o fornecimento de informagdes por agéncias de referéncia de crédito relacionadas a situag@o
financeira de individuos ou organiza¢des em nome de outras organizacgdes

Analise de dados, incluindo criagdo de perfis

Administragdo de dividas e factoring, inclusive a localizagdo de devedores comerciais ¢ de consumidores ¢ a cobranga em nome de
credores, e a compra de dividas comerciais ou de consumidores de empresas, inclusive aluguéis e pagamentos de crédito parcelado.
Educagdo, incluindo o fornecimento de educacao ou treinamento como fungao principal ou como atividade comercial.

Servicos financeiros e consultoria, incluindo a prestacdo de servigos como intermediario em relagdo a quaisquer transagdes
financeiras, incluindo hipotecas e corretagem de seguros

Arrecadagdo de fundos em apoio aos objetivos do exportador de dados

Administragdo e servicos de satide, incluindo o fornecimento e a administra¢ao de cuidados com o paciente.

Administragdo de informagdes e bancos de dados, incluindo a manutengdo de informag¢des ou bancos de dados como ferramenta de
referéncia ou recurso geral. Isso inclui catalogos, listas, diretorios e bancos de dados bibliograficos.

Administragdo de seguros, incluindo a administragdo de seguros de vida, satide, pensdes, propriedade, automovel ¢ outros negocios de
seguros por uma empresa de seguros, um intermediario ou consultor de seguros

Servigos de TI, digitais, de tecnologia ou de telecomunicagdes, incluindo o uso de produtos ou servicos de tecnologia, servigcos de
telecomunicagdes e de rede, servicos digitais, hospedagem, nuvem e servigos de suporte ou software

Jornalismo e midia, incluindo o processamento de material jornalistico, literario ou artistico feito ou destinado a ser disponibilizado ao
publico ou a qualquer se¢ao do publico.

Servigos juridicos, inclusive assessoria e atuagdo em nome de clientes.

[J Licenciamento e registro, incluindo a administra¢do de licenciamento ou manutengéo de registros officiais.

Atividades de organizagdes sem fins lucrativos, incluindo

- estabelecer ou manter a filiagdo ou o apoio a um 6rgao ou associagdo sem fins lucrativos, e

- fornecer ou administrar atividades para individuos que sejam membros da entidade ou associa¢do sem fins lucrativos ou que tenham
contato regular com ela.

Cuidado pastoral, incluindo a administragao do cuidado pastoral por um vigario ou outro ministro da religido.

Administracao de pensdes, inclusive a administracdo de pensdes financiadas ou planos de aposentadoria.

Compras, incluindo a decisdo de aceitar qualquer pessoa ou organizagdo como fornecedor e a administragao de contratos, medidas de
desempenho e outros registros.

Investigagdo particular, incluindo a prestagdo, em bases comerciais, de servigos de investigagdo de acordo com as instrugoes dadas
pelos clientes

Gerenciamento de propriedades, incluindo o gerenciamento e a administragdo de terrenos, propriedades e imoveis residenciais, € o
gerenciamento de patrimdnio de outras organizagdes.

Realizacdo dos objetivos de uma organizagdo beneficente ou entidade voluntaria, incluindo o fornecimento de bens e servigos para a
realizagdo dos objetivos da organizagdo beneficente ou entidade voluntaria.

Pesquisa em qualquer campo, inclusive pesquisa de mercado, saude, estilo de vida, cientifica ou técnica.

Seguranga de pessoas e propriedades, incluindo o uso de sistemas de CCTV para essa finalidade.

Comércio/compartilhamento de informacdes pessoais, incluindo a venda, aluguel, troca ou divulgacdo de informagdes pessoais a
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terceiros em troca de bens/servigos/beneficios.
[J Outras atividades (fornega detalhes):

Importador de dados
O importador de dados ¢ uma empresa de tecnologia sediada em Cingapura que fornece ao exportador de dados uma plataforma de
gerenciamento de crescimento para suas atividades de marketing multicanal.

Sujeitos de dados

O Exportador de Dados pode enviar Dados Pessoais ao Importador de Dados e suas Afiliadas, cuja extensdo ¢ determinada e
controlada pelo Exportador de Dados a seu exclusivo critério, € que pode incluir, mas ndo se limita a Dados Pessoais relacionados as
seguintes categorias de titulares de dados:

-Clientes em potencial, clientes, revendedores, referenciadores, parceiros comerciais e fornecedores do exportador de dados (que sdo
pessoas fisicas);

-Funcionarios ou pessoas de contato de clientes em potencial, clientes, revendedores, consultores, subcontratados, parceiros
comerciais ¢ fornecedores do exportador de dados (que sejam pessoas fisicas);

-Funciondrios, agentes, consultores e freelancers do exportador de dados (que sdo pessoas fisicas); e/ou

-Pessoas fisicas autorizadas pelo exportador de dados a usar os servigos fornecidos pelo importador de dados ao exportador de dados.

Categorias de dados
Os dados pessoais transferidos referem-se as seguintes categorias de dados:

O Exportador de Dados pode enviar Dados Pessoais ao Importador de Dados e suas Afiliadas, cuja extensdo ¢ determinada e
controlada pelo Exportador de Dados a seu exclusivo critério, € que pode incluir, mas ndo se limita as seguintes categorias de Dados
Pessoais:

Detalhes pessoais, inclusive qualquer informagao que identifique o titular dos dados e suas caracteristicas pessoais, incluindo: nome,
endereco, detalhes de contato, idade, data de nascimento, sexo e descrigao fisica.

Familia, estilo de vida e circunstancias sociais, inclusive quaisquer informagdes relacionadas a familia do titular dos dados e ao estilo
de vida e circunstancias sociais do titular dos dados, inclusive casamento e parcerias atuais, historico conjugal, detalhes da familia e de
outros membros da casa, habitos, moradia, detalhes de viagens, atividades de lazer e participacdo em organizagdes beneficentes ou
voluntarias.

Detalhes de educagao e treinamento, inclusive informagdes relacionadas a educagdo e a qualquer treinamento profissional do titular
dos dados, incluindo registros académicos, qualificagdes, habilidades, registros de treinamento, experiéncia profissional, registros de
alunos e de estudantes.

Detalhes de emprego, inclusive informagdes relacionadas ao emprego do titular dos dados, incluindo histérico de emprego e carreira,
detalhes de recrutamento e rescisdo, registros de presenga, registros de satde e seguranca, avaliagdes de desempenho, registros de
treinamento e registros de seguranca.

Detalhes financeiros, inclusive informag¢des relacionadas aos assuntos financeiros do titular dos dados, incluindo renda, salario, ativos
e investimentos, pagamentos, capacidade de crédito, empréstimos, beneficios, subsidios, detalhes de seguros e informacdes sobre
pensoes.

Bens ou servicos fornecidos e informagdes relacionadas, incluindo detalhes dos bens ou servigos fornecidos, licengas emitidas e
contratos.

Dados pessoais relacionados a condenagdes e ofensas criminais

L] Outros (forneca detalhes de outros titulares de dados):

Operacgoes de processamento
Os dados pessoais transferidos estardo sujeitos as seguintes atividades basicas de processamento definidas neste adendo.

Recebimento de dados, incluindo coleta, acesso, recuperagao, registro e entrada de dados
Manutencao de dados, incluindo armazenamento, organizagao e estruturagcao
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Uso de dados, incluindo analise, consulta, teste, tomada de decisdo automatizada e criagdo de perfil
Atualizagdo de dados, incluindo correcdo, adaptacio, alteragdo, alinhamento e combinagao
Protegdo de dados, incluindo restri¢@o, criptografia e testes de seguranga

Devolugdo de dados ao exportador de dados ou ao titular dos dados

Apagamento de dados, incluindo destrui¢do e exclusio
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Apéndice 2
Medidas de seguranca

A. O importador/subprocessador de dados implementou e deve manter um programa de seguranga de acordo com os padrdes do setor.
B. Mais especificamente, o programa de seguranca do importador/subprocessador de dados deverd incluir:

Acesso as operagdes internas do importador de dados

O importador/subprocessador de dados implementa medidas ideais para evitar que pessoas ndo autorizadas tenham acesso ao
equipamento de processamento de dados onde os dados pessoais sdo processados ou usados, inclusive:

- estabelecer areas de seguranga;

- protecao e restrigdo de caminhos de acesso;

- estabelecer autorizagdes de acesso para funcionarios e terceiros, incluindo a respectiva documentacao;

- todo o acesso ao centro de dados onde os dados pessoais estdo hospedados ¢ registrado, monitorado e rastreado; e

- O data center onde os dados pessoais sdo hospedados ¢ protegido por um sistema de alarme de seguranga ¢ outras medidas de
segurancga apropriadas.

Acesso ao sistema

O importador de dados implementa medidas ideais para evitar que seus sistemas de processamento de dados sejam usados por pessoas
nao autorizadas, inclusive:

- uso de tecnologias de criptografia adequadas;

- identificagdo do terminal e/ou do usuario do terminal para o importador de dados/subprocessador e sistemas de processamento;

- bloqueio temporario automatico da ID do usuario quando varias senhas erradas sdo inseridas e

- todo acesso ao contetido de dados ¢ registrado, monitorado e rastreado.

Acesso ao uso de areas especificas de processamento de dados

O importador/subprocessador de dados compromete-se a garantir que as pessoas autorizadas a usar seu sistema de processamento de
dados s6 possam acessar os dados dentro do escopo e na extensao cobertos por sua respectiva permissao de acesso (autorizagdo) e que
os dados pessoais nao possam ser lidos, copiados, modificados ou removidos sem autorizacdo. Isso deve ser feito por meio de varias
medidas, incluindo:

- politicas e treinamento de funcionarios com relagao aos direitos de acesso de cada funcionario aos dados pessoais;

- alocagdo de terminais individuais e/ou usuario do terminal e caracteristicas de identifica¢do exclusivas para fungdes especificas;

- capacidade de monitoramento em relag¢ao aos individuos que excluem, adicionam ou modificam os dados pessoais;

- liberagdo de dados somente para pessoas autorizadas, incluindo a alocagdo de direitos e fungdes de acesso diferenciados;

- uso de tecnologias de criptografia adequadas; ¢ controle de arquivos, destruicdo controlada e documentada de dados.

Transporte

O importador/subprocessador de dados implementa medidas adequadas para evitar que os dados pessoais sejam lidos, copiados,
alterados ou excluidos por partes ndo autorizadas durante a transmissao ou durante o transporte da midia de dados. Isso ¢ realizado por
varias medidas, incluindo:

- uso de tecnologias adequadas de firewall, VPN e criptografia para proteger os gateways e pipelines pelos quais os dados trafegam;

- determinados dados altamente confidenciais dos funcionarios (por exemplo, informagdes de identificagdo pessoal, como niimeros de
identidade nacional, nimeros de cartdes de crédito ou débito) também sdo criptografados no sistema; e

- fornecer alerta ao usuario em caso de transferéncia incompleta de dados (verificagdo de ponta a ponta); e, na medida do possivel,
todas as transmissdes de dados sdo registradas, monitoradas e rastreadas.

Entrada

O importador/subprocessador de dados implementa medidas adequadas de controle de entrada, inclusive:
- uma politica de autorizacdo para a entrada, leitura, alterag@o e exclusdo de dados;
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- autenticag@o do pessoal autorizado;

- medidas de protecdo para a entrada de dados na memoria, bem como para a leitura, alteragdo e exclusdo de dados armazenados;
- utilizag@o de credenciais ou codigos de autenticagdo exclusivos (senhas);

- log-off automatico de IDs de usuario que nio tenham sido usadas por um periodo substancial de tempo; ¢

- prova estabelecida dentro da organizagdo do importador de dados/subprocessador da autorizac¢ao de entrada; e

- registro eletronico de entradas.

Documentac¢ao

O importador/subprocessador de dados mantera a documentacao das medidas técnicas e organizacionais em caso de auditorias e para a
conservacdo de evidéncias. O Importador/subprocessador de dados devera tomar medidas razoaveis para garantir que as pessoas
empregadas por ele e outras pessoas no local de trabalho em questio estejam cientes ¢ cumpram as medidas técnicas e organizacionais
estabelecidas neste DPA.

Controle

O importador/subprocessador de dados devera implementar medidas ideais para monitorar as restrigdoes de acesso aos administradores
de sistema do importador/subprocessador de dados e para garantir que eles ajam de acordo com as instrugdes recebidas. Isso ¢ feito
por meio de varias medidas, incluindo:

- nomeacao individual de administradores de sistema;

- adoc¢ao de medidas ideais para registrar os logs de acesso dos administradores de sistemas a infraestrutura e manté-los seguros,
precisos e inalterados por pelo menos seis meses;

- auditorias anuais das atividades dos administradores de sistemas para avaliar a conformidade com as tarefas atribuidas, as instru¢des
recebidas pelo importador/subprocessador de dados e as leis aplicaveis;

- manter uma lista atualizada com os detalhes de identificagdo dos administradores do sistema (por exemplo, nome, sobrenome, fun¢ao
ou area organizacional) ¢ as tarefas atribuidas e fornecé-la prontamente ao exportador de dados mediante solicitagdo.

Em nome do exportador de dados:

Nome (escrito por extenso):

Posigao:

Endereco:

Outras informagdes necessarias para que o contrato seja vinculativo (se houver):

Assinatura:

Em nome do importador de dados:

Nome (escrito por extenso):

Posigao:

Endereco:

Outras informacgdes necessarias para que o contrato seja vinculativo (se houver):

Assinatura:
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